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Datenschutz — Warum er wichtig ist und was ma
dariiber wissen sollte
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nehmen versuchen so, eine moglichst groRe@ighige an Infdrmationen zu sammeln. Daten werden
2t. Diese Unterrichtsreihe sensibilisiert die Lernen-

schiitzen kénnen.

KOMPETE

Dauer: Unterrichtsstunden

ene Spuren im Internet wahrnehmen, vermeiden und l6schen,

undlagen des Datenschutzes erlautern, Informationen adressa-
engerecht aufbereiten, soziale Dimensionen beim Umgang mit
Daten benennen und beriicksichtigen

Bereiche: digitale Spuren, Datenschutz, gesetzliche Lage, Daten auf dem

Smartphone, verantwortungsvoller Umgang mit Daten

Quellentexte, Apps, Software fiir Textverarbeitung, Prasentations-

software
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Auf einen Blick

1./2. Stunde

Thema:

Meine Spuren im Netz

© RAABE 2023

M1 Was das Internet iiber mich weil® — Ein Selbstvers
M2 Warum hinterlasse ich Spuren im Netz?
M3 Kiinstliche Intelligenz —Eine ,,Datenkrake“?
Inhalt: Ausgehend von ihrem eigenen Nutzungs
wie Spuren im Internet entstehen und w
Bendtigt: Smartphone/Tablet/PC, Textvera
3./4. Stunde
Thema:
M4
M5
M6
Inhalt:
Benétigt: Smartphone/ PC, Textverarbeitungsprogramm
5./6. Stunde
Thema: utz aus juristischer Perspektive

edenkenlos im Internet preisgeben?
te — Die Datenschutz-Grundverordnung
cht auf Loschung meiner Daten

Das miissen alle sehen! — Was darf ich teilen?

usgehend von der Frage, was personliche Daten sind, erarbeiten die
Lernenden rudimentare Grundlagen der DSGVO und wenden diese auf ihre
personliche Situation an.

Smartphone/Tablet/PC, Plakate
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M1 Was das Internet liber mich weiR — Ein Selbstversuch

Wer sich im Internet bewegt, hinterldsst Spuren. Dabei ist es egal, ob man ein Handy, T#blet
einen PC benutzt.

Aufgaben

1. Geben Sie Ihren Vor- und Nachnamen in eine Suchmaschine ein. Nutzen Sie mehrere
maschinen (z. B. Google, Bing oder Yahoo). Offnen Sie die Seiten, auf d
uber Sie finden und sichern Sie die Links zu diesen Seiten.

2. Fiihren Sie die Suche ebenfalls zu Ihrer Mail-Adresse durch.

3. Besuchen Sie einen Online-Shop fiir Kleidung und suchen Sie
Sie sich einige Modelle an. Besuchen Sie nun einige Websites
Werbung, die Ihnen dort angezeigt wird. Sollten Sie Werbun
Sie Spuren hinterlassen.

4. Viele Informationen geben Menschen freiwillig prej iei erken Bilder

st IQ

Gegentuiber und tragen diese in die Tabelle

5. Betrachten Sie die Ergebnisse zu den Aufg
diese Daten missbraucht werden kongten.

Sie i¥der Klasse, ob und wie

Ich sag dir, wer du bist!

m
o
<
Name w
o0
<t
<t
oL
Wohnort ©
Adresse

ndi bewegen dich
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Kiinstliche Intelligenz — Eine ,,Datenkrake“?

Aufgaben

1. Lesen Sie den Text und markieren Sie wichtige Aussagen.

2. Arbeiten Sie in Kleingruppen. Erlautern Sie die Probleme, die Carla Hustedt in
rithmische Systeme ausmacht.

4. Diskutieren Sie, ob die Vorteile von kiinstlicher Intelligenz einen weni
mit Daten rechtfertigen.

Kiinstliche Intelligenz: Wem gehéren die Daten?
[...] Kiinstliche Intelligenz im Jahr 2019: Das sind fir die
Google, soziale Netzwerke wie Facebook und Twitter, Ente
Youtube. Aber auch Sprachsteuerungen wie Alexa o iri. ifSeren sie Ent-

mische Systeme entscheiden berei Menschen: Sie helfen einem
10 nicht nur den nachsten Film auf, i die Route flr den Essensliefe-

fe fahren. Und sie konnen dar er einen Kredit bekommt und wer nicht. [...]
Datensicherheit und di ielfalt sei eine gesamtgesellschaftliche

© RAABE 2023

15 onli i i nfang. ,Deshalb miissen wir uns fragen: Was sind

? ¢ : ic schauerl: Gibt es in diesen Bereichen evtl. schon Kontroll-
institutionen? Wir 3 die bestehenden Institutionen noch ihren Aufgaben
gerecht Werden konneWa@¥ sie persénell, finanziell oder auch rechtlich gestarkt werden miis-

20 ..] der Aufbau zwdgesellschaﬁllcher Watchdog2 Organisationen

aftliche Pluralitat® Gberhaupt widerspiegeln.“ Das Problem: Mo-
iert das meiste in der Entwicklung algorithmischer Systeme durch immer gré-
fiende Datensets. Der GroRteil dieser Daten liegt jedoch bei einigen we-
5 % des Online-Webtraffics passiert liber Anwendungen von Google und
Eine Forderung algorithmischer Vielfalt konne nur funktionieren, wenn die Daten
gemacht werden, meint Clara Hustedt. Doch die Tech-Giganten lassen sich nicht

de/2019/02/01/kuen5tllche intelligenz-wem gehoeren -die-daten cc by sa 4 0 [zuletzt abgerufen am 04. 07 2023]

Algorithmus: Reihe von Anweisungen, die Schritt fiir Schritt ausgefiihrt werden, um eine Aufgabe zu lGsen.
Watchdog: Englisch fiir ,Wachhund®. Die Organisationen sollen die Aufgaben eines Wachhundes tber-
nehmen und zum Beispiel dafiir sorgen, dass Gesetze eingehalten werden.

*  Pluralitat: Vielfalt
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M5

Datenschutz — Was heif’t das konkret?

Warum miissen Daten iiber eine Person eigentlich geschiitzt werden und wie genau sj
schutz eigentlich aus?

Aufgaben
Sammeln Sie in einer Mindmap, was Sie bereits zum Thema Datenschutz wissen.
Schauen Sie sich den folgenden Erklérfilm an: https://raabe.click/Date
Lesen Sie den Text liber personenbezogene Daten.

Erganzen Sie die wichtigsten Informationen aus Film und Text in
Nennen Sie Beispiele, bei denen Sie im Alltag personenbezog
Tauschen Sie sich dariiber aus, welchen Stellenwert Datensc

A A i o

Personenbezogene Daten
Der Datenschutz soll als Teilbereich [...] der Date i atze vor Miss-

gaben, die bei Zuordnung zu einer gatiirl i e ermdglichen in deren physi-
ulturelle oder soziale Identitat

10

15

Ungen, Adressdaten, Kontodaten)
ile (Schul- und Arbeitszeugnisse...)
w.datenschutz.org/personenbezogene-daten/ [zuletzt abgerufen am 04.07.2023]

© AndreyPopov / iStock / Getty Images Plus
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Warum muss ich mich um meine Daten kiimmern? M6

Das folgende Fallbeispiel zeigt lhnen, weshalb Datenschutz wichtig ist, und was passieren kann,
wenn lhre Daten in die falschen Hande geraten.

Aufgaben

1. Lesen Sie den Text und geben Sie den Fall von Mario Stara-Flohr in Ihren Worten wieder.

2. Arbeiten Sie zu zweit. Besuchen Sie die Seite https://raabe.click/Datenklau. Erstellen Sig
den Informationen einen Flyer fiir Opfer von Identitatsdiebstahl.

3. Recherchieren Sie weitere Beispiele, wie Daten missbraucht werden kdnnen.

4. Diskutieren Sie, wie man jungen Menschen das Thema Datenschutz besser ver,

Identitatsdiebstahl im Internet

ken, so aufgeregt war ich®, sagt er im Gesprach mit FOC
ich das jetzt alles bezahlen muss. Das waren nicht ggrade
kann es kaum glauben. Jemand hat ihn betroge
ist an sich zwar kein eigener Straftatbestand. Fiir viel

[.]

10 Spater erfahrt er, dass die Betriiger in s¢j ader Santander-Bank ein-

und den Namen, den er vor sein&
15 konnte. [...] Durch seine Arbeit als ch Sicherheitsrisiken im Internet be-
wusst. Stara-Flohr gibt nur das Nétigs sich pra¥s, seine Accounts schitzt er mit starken
erung. Trotzdem hat jemand seine Identitat ge-

20 passiert ist, haben auch andere Deutsche erlebt.

gline gemeldet. Sie berichten von Ebay-Accounts, die auf ihren

? Reicht eine simple Google-Suche? Immerhin schwirren unsere
25 erum. Mal mehr, mal weniger freiwillig.

sozialen Netzwerken aktiv ist oder einen Tisch im Restaurant reser-
nformationen preis, die theoretisch abgefischt werden kénnen.

wer auf all das verzichtet, ist nicht sicher. Schlieflich verwalten auch Einwohnermelde-
nkenkassen und Arbeitgeber personenbezogene Daten. Bei Leaks oder Hacker-An-
en sie in die falschen Hande gelangen.

Text: Anna Schmid™S@entitdtsdiebstahl im Internet. Betriiger bestellten Waren im Wert von 10.000 Euro - Mario sollte
zahlen. Zu finden unter https.//www.focus.de/finanzen/betrug-im-internet-marios-identitaet-wurde-gestohlen-jede-
woche-kam-ein-inkassobrief id 185887872.html [zuletzt abgerufen am 04.07.2023].

30
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M7 Was kann ich bedenkenlos im Internet preisgeben?

Bei der Preisgabe von Daten im Internet gilt: je weniger, desto besser. Doch manchmal gfuss
Daten angeben, um bestimmte Dienstleistungen in Anspruch zu nehmen.

Aufgaben
1. Kreuzen Sie intuitiv an, welche der unten genannten Beispiele Ihrer Ansicht nach au
schutzsicht bedenklich sind.

2. Tauschen Sie sich zu zweit aus und erlautern Sie lhre Auswahl.
3. Arbeiten Sie in Kleingruppen. Recherchieren Sie, ob die von Ihnen
888 unbedenklich sind.

Shops und iiberpriifen Sie deren Verschliisselung.
5. Formulieren Sie gemeinsam Tipps, was man bei der Prgisgabe
sollte.

Ist das unbedenklich?

p Beispiel bedenklich
1. Ein Freund mochte mir Geld Giberweisen. |

2.

© RAABE 2023

der Maifund gebe meine Daten an.

ine Lieferapp, dafiir gebe ich meine Adresse an.

Peim Besuch eines Online-Shops darauf, dass dieser eine Verschliisselung nutzt, sodass

lhre Daten besser geschiitzt sind. Ublicherweise nutzen Shops eine SSL-Verschliisselung. Sie erken-

nen diese an einem ,,s“ hinter dem ,,http“ in der Adresszeile Ihres Browsers. Ebenso wird in der Ad-
sszeile ein kleines Vorhangeschloss angezeigt, tiber das Sie weitere Informationen zur Sicherheit
rufen konnen. Sollte die Seite nicht gesichert sein, geben Sie dort besser keine Daten preis.
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Meine Rechte — Die Datenschutz-Grundverordnung M8

Die Datenschutz-Grundverordnung (DSGVO) ist eine Verordnung des Europdischen Parlaments und
des Rates zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten. Sie gilt
seit dem 25.05.2018.

Aufgaben

1. Schauen Sie sich das folgende Erklarvideo an: https://raabe.click/DSGVO.

2. Fassen Sie die wichtigsten Informationen zur DSGVO in Stichpunkten zusammen.

3. Arbeiten Sie in Kleingruppen. Fiillen Sie die Tabelle aus, indem Sie das jeweilige
tern. Recherchieren Sie die dafiir nétigen Informationen.

4. Nennen Sie mogliche Beispiele, in denen die einzelnen Rechte wirksam werd

5. Diskutieren Sie in der Klasse, welche Rechte fiir Sie persénlich besonders wic

Meine Rechte

Recht auf Auskunft und
auf eine Kopie der Daten

Recht auf Loschung/
Recht auf Vergessen-
werden

Widerspruchsrecht

Recht auf Berichtigung

Recht auf Einschran
der Verarbeitung (Sper-
rung der Daten)
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RAABE

KLASSE SCHULE

Sie wollen mehr fiir lhr Fach?

Bekommen Sie: Ganz einfach zum Download
im RAABE Webshop.

RAABE

Unser Gratis-Material
< exklusiv fiir Referendare!
Das RAABE-Referendarspaket
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RAABE

Unser Gratis-Material N
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Das RAABE-Referendars = y

. [ [ Gratis-Material

Attraktive Vergiinstigun-
gen fiir Referendar:innen
mit bis zu 15% Rabatt

@ Uber 5.000 Unterrichtseinheiten
sofort zum Download verfiigbar

@ Webinare und Videos

fiir Ihre fachliche und @ Kauferschutz
personliche Weiterbildung mit Trusted Shops

Jetzt entdecken:
www.raabe.de
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