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Abb. 1: Schon Gaius Ju''" _ Taesar 3. Juli 100 v. c.... — 15. Marz 44 v. Chr.) verwendete
Verschlisselunasalgo:ithmer

Codierung und Decodierung spielen seit weit lber tausend Jahren eine grof3e Rolle -
oft im militarischen Bereich, spatestens seit Online-Banking und verschllisselten Smart-
phone-Nachrichten auch im heutigen taglichen Leben. Bereits Julius Caesar verschlis-
selte Nachrichten. Das Verfahren von Caesar lasst sich mithilfe von Matrizen mathe-
matisch beschreiben. Hiermit ergibt sich eine Mdglichkeit, Nachrichten rechnerisch zu
ver- und zu entschliisseln. AuBerdem lasst sich dieses Verfahren dann mit geringem
Aufwand variieren und so deutlich sicherer gestalten.
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Didaktisch-methodische Hinweise

In dieser Unterrichtssequenz geht es um die Beschreibung von Drehungen und Spiege-
lungen durch Matrizen. Hierbei zeigt sich eine Briicke zwischen der Geometrie und der
Algebra. Auf diese Art lassen sich einerseits Berechnungen mit bestimmten Matrizen
geometrisch beschreiben. Andererseits lassen sich geometrische Operationen durch
Berechnungen bzw. Abbildung darstellen. Bei Drehungen und Spiegelungen und damit
bei den Berechnungen mit entsprechenden Matrizen erkennt man, dass entgegen typi-
scher Rechenoperationen mit Zahlen nicht das Kommutativgesetz gilt.

Mithilfe der Unterrichtssequenz lasst sich die Rechnung im BogenmaRl festigen. Als
Nebeneffekt ergibt sich eine Erkundung der Modulo-Rechnung auf anschauliche Art.
AuBBerdem konnen Sicherheitsstandards verschiedener Kryptosysteme erkundet und
diskutiert werden.

Vorbereitung zur Binnendifferenzierung

Laminieren Sie die Tipp-Karten zu den Arbeitsblattern und legen Sie sie auf dem Lehrer-
pult aus. Tipps auf den Aufgabenblattern sollten lhren Schilern zur Verfligung stehen
da sie zur Losung der entsprechenden Aufgaben noétig sind. Die zusatzlichen Tipr'-~rten
hingegen sind als Hilfe fur leistungsschwéchere Schiiler gedacht, die ansonste . mit len
Aufgaben nicht zurechtkommen wirden.

Kopieren Sie die Tabellen 1 bis 8 (CD-ROM 72) so, dass ~'= flir di2 Schil r i.. ausrei-
chender Zahl vorhanden sind. Sollten sdmtliche Atr‘gaben a 1sschliell'~". in der Schule
bearbeitet werden, so reicht es aus, Tabellen “ur jede Grupg: 2’amal zu kopieren. Um
Kopien zu sparen, konnen lhre Schile. u.~» Tabeuen 1 bis 4 auch abzeichnen.

Einzelarbeit, Partne--vbeit o~ .. Grup, enaineit?
Die folgende Tab ‘lle gibt ('ie r.oglichen Arbeitsformen an. Hierbei bedeuten
e: Ei.zelarbe it, » Tdrtnerarbeit, g: Gruppenarbeit.

Ferne. ist i, dieser Tabelle notiert, ob der Einsatz eines dynamischen Geometriesystems
(DGS) zur Lésung von Aufgaben notwendig ist. DGS oder Grafik-Taschenrechner (GTR)
sowie Computer-Algebra-Systeme (CAS) lassen sich sinnvoll in weiteren Aufgaben ein-
setzen. Da GTR oder CAS haufig — wenngleich unter Umstanden nur Gber das Handy -
zur Verfigung stehen und die Schuler die Medien hiermit frei wahlen kénnen, wurde
hierauf nicht an jeder Stelle hingewiesen.

Material M 1 M 2 M3 M5 M 6 M7 M8
Aufgabe 1 1 2 1 2 1 2 3 1 2 1 2

Arbeitsform | e e e e e g e p e e e g g

DGS notig X X X

Abb. 2: Ubersicht der Arbeitsformen im Beitrag
Basteltipp

Auf CD-ROM 72 finden Sie eine Bastelvorlage fiir die Caesar-Scheibe. Drucken Sie sie
auf etwas festerem Karton aus.

97 RAAbits Mathematik Dezember 2018



Von Caesar zu Matrizen — Drehungen und Spiegelungen

Reihe 18 Verlauf Material LEK Glossar Losungen
S4

Auf einen Blick

Teil I: Drehungen kann man mit Matrizen beschreiben

Material Thema Stunde
M1 Es dreht sich um Caesar - ein einfaches Verfahren 1./2.
"/B Einstieg: das Caesar-Verfahren kennenlernen
M 2 Caesar im Koordinatensystem - Rechnen modulo 31

Die Buchstaben der Scheibe Koordinaten zuorden

Rechnen modulo 31

M3 Caesar mit virtueller Scheibe — mit Drehmatrizen arbeiten 3.

Die Wirkung von Drehmatrizen kennenlernen

M 4 Exkurs: Drehung mithilfe von Matrizen HA

Definition einer Drehmatrix

M 5 Wie sicher ist das Verfahren? — Ubungsaufgaben 4.

Anhand von Ubungen erkennen, dass man da Caesar-V.rfahian
leicht entschlisseln kann

Teil Il: Auch Spiegelungen lassen sich mit Mat .zen neschrei er

Material 1 hem¢ Stunde

M 6 Es spienealt sich *»- 1er — lie C.esar-2-Codierung 5./6.

Das ‘.aesar-V 'rfak e.i durch zusatzliche Spiegelung verbessern

M7 | Die S i~ _elung mithilfe von Matrizen

Auch die Spiegelung lasst sich durch eine Matrix beschreiben

M 8 Spiegelung mithilfe von Matrizen — Ubungsaufgaben 7.

Das Gelernte durch Ubungsaufgaben vertiefen

Hilfe fiir leistungsschwache Schiiler

Material Thema Stunde

M9 Tippkarten

Hilfe fur leistungsschwache Schiler

Minimalplan

Wenn Sie wenig Zeit haben, beschranken Sie sich auf Teil I, das einfache Caesar-Ver-
fahren und die Drehmatrizen. Den Exkurs zu Drehmatrizen lesen die Schiiler als Haus-
aufgabe.

Sollten Ihre Schiler bereits mit der Multiplikation von Matrizen und Vektoren vertraut
sein, konnen Sie auf das Exkurs-Arbeitsblatt ,Drehung mithilfe von Matrizen” verzichten.
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Es dreht sich um Caesar -

ein einfaches Verfahren

Das Thema ,Verschliisselung” ist nicht erst seit E-Mails und Online-Banking, sondern
schon lange wichtig. Nicht zuletzt im militarischen Bereich sollten Nachrichten, die
moglicherweise abgefangen wurden, vom Feind nicht gelesen werden kénnen. Vor ca.
2000 Jahren hat der damalige Feldherr Julius G. Caesar ein Verfahren zur Verschlisse-
lung ge-nutzt, das heutzutage nach ihm benannt ist. Dieses wird im Folgenden naher
betrachtet

Allgemein lasst sich der Verlauf in einem Codierungs-

System darstellen durch:

Klartext —===¢ s Geheimtext — =T =>CTsse

Schlissel Inverser Schliissel

Man benoétigt hierbei

Klartextalphabet, Geheimtextalphabet,

Menge der Schllissel,

Verschliisselung, Entschliisselung.

Bei der Caesar-Verschliisselung wird jeder Buchstabe um
einen vorher festgelegten Wert ,verschoben”. Wahlt mar.
zum Beispiel eine Verschiebung um drei Buchstaben, wir”
aus jedem A ein D, aus jedem B ein E und so weiter Wenn
man einen Text auf diese Weise verschliiss it, wird er

macht, kann man den Ge!.cimt. xt les 2n.

Aufgabe

a)

b)

W:nn rn an s:ch nicht aufschreiben
m 3chte, welciie Buchstaben bei der
Vei :.id Entschliisselung einander
zugeordnet werden, oder wenn man
nicht immer Buchstaben vor- bzw. riick-
wartszahlen mochte, kann man sich mit
einer sog. Caesar-Scheibe behelfen.
Eine solche Scheibe besteht eigentlich
aus zwei Scheiben, die alle Buchstaben
des Alphabets und ein paar weitere
Zeichen enthalten und gegeneinander
verdreht werden kdonnen (siehe Abb. 4).

Beschreiben Sie das Caesar-System
zunachst anschaulich unter Zuhilfe-
nahme der Caesar-Scheibe.

Falls Sie mit dem Verfahren noch nie
gearbeitet haben, verschlisseln Sie

Klartext

.1s ock/Getty Images Plus
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. R . g - “ . 3: Schon Gaius Julius
unlesbar. Nur wenn man weild, um w'c v'2l die jewel ‘gen  Caesar (13. Juli 100 v. Chr. —

Buchstaben verschoben wurden und ias G 'nze . ickangig  15. Mérz 44 v. Chr.) verwendete

Verschlisselungsalgorithmen.

Abb. 4: Die Caesar-Scheibe: Klartextbuchstaben:
innen; Geheimtextbuchstaben: aul3en

nun ein Wort (z. B. ,CAESAR") zunachst mit dem in der Abbildung 4 eingestellten
Schllssel und dann mit einem beliebig gewahlten Schlissel (d. h. durch Verdrehen
der dul3eren Scheibe in eine andere feste Zuordnung der Buchstaben, die spater auch
als Zahl zwischen 0 und 30 abgekirzt wird). Jemand anderes soll versuchen, das

Wort zu entschlisseln.

c) Tragen Sie lhre Beschreibung in Tabelle 1 ein.

Tipp Tabelle 1 gibt Ihnen lhr Lehrer.
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M3 Caesar mit virtueller Scheibe -

mit Drehmatrizen arbeiten

Mithilfe von Matrizen lasst sich eine Drehung mathematisch beschreiben. Wenn wir also
eine Matrix (die Drehung) auf einen Vektor (einen Buchstaben) anwenden, erhalten wir
einen anderen Vektor (den verschliisselten Buchstaben).

Aufgabe 1

a) Wenden Sie folgende Matrizen auf die Ortsvektoren der Punkte (1|0),(0]1),(-1]0) und
(0]-1) von Punkten des Einheitskreises an.

MoA :{O —1}
1 0)’

@ A _[0 1]
37“ -1 0

Beschreiben Sie die Wirkung der Multipli-
kation auf die Ortsvektoren

(o) wma )

Machen Sie sich dies «n Ab... 6 ot er ar _inem Modell der Caesar-Scheibe deutlich.

Die Matrize.: rurden riit Inu-2s (z. B. ,n ") bezeichnet. Kbnnen Sie anhand lhrer
Ber Lalirtunge. begriinucii, warum diese Indizes sinnvoll gewahlt wurden?

Ti,wo 1 Im Bogenmal} entspricht 1 einem Winkel von 180°.
Tipp 2 Eine Matrix, durch die sich eine Drehung beschreiben lasst, nennt man

Drehmatrix.

Uberpriifen Sie lhre Vermutung durch die Anwendung der Matrizen auf die Ortsvek-
toren zu den Punkten aus Tabelle 4 (CD-ROM 72). Stellen Sie dabei die Drehungen
mithilfe einer DGS grafisch dar.

b) Mit den Punkten (1]0) und (0]1) sollen Drehungen von Hand oder mithilfe einer DGS
durch Matrizen dargestellt werden.

Mithilfe welcher Matrix lasst sich eine Drehung beschreiben? Flihren Sie dies fiir die
Winkel ln und En durch.
8 9

Uberpriifen Sie Ihr Verfahren mithilfe der Ergebnisse aus Aufgabenteil a).

Wie wir gesehen haben, lassen sich Codierungen mithilfe von Matrizen durchfiihren. Das
Codieren reicht jedoch nicht aus, man muss die empfangene Nachricht auch decodieren,
um den Text lesen zu konnen. Fir uns bedeutet dies, die Drehung umzukehren.

Aufgabe 2

Bestimmen Sie die Umkehrung einer Drehung um den Winkel o.
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M5 Wie sicher ist das Verfahren? - Ubungsaufgaben

Auf den letzten Aufgabenblattern
wurden Verfahren entwickelt, mit de-
nen Drehungen mithilfe von Matrizen
durchgefiihrt und - als Drehung in
entgegengesetzter Richtung bzw. als
Erganzungsdrehung zu 360° - riickgan-
gig gemacht werden kénnen. Um sol-
che Drehungen auf das Codieren und
Decodieren zu ubertragen, missen
wir berlicksichtigen, dass die Drehun-
gen auf das Alphabet einzuschranken
sind. Wir betrachten also Drehungen
um ein ganzzahliges Vielfaches von

360° Abb. 7: Verschllsseln am PC

31

Nach dem Leerzeichen kommen wir wieder zurlick zum A. Dazu verwenden *» 'r die Kooi
dinaten der zu den Buchstaben gehdrenden Punkte in den Tabellen 4 bis 7 (C\-T.un’ 72)
und wenden eine Drehung auf sie an.

Aufgabe 1

a) Definieren Sie sich eine Matrix, um die Codi~.ui.) nach Ciesar durcn Verdrehen um
funf Buchstaben gegen den Uhrzeigersinn z * h~=~hreiber Zoudieren und decodieren
Sie damit unter Anwendung di¢g’ =.er N'edien (beis yielsweise GeoGebra) das Wort

H\'LO.
Fuhren Sie <. » Codieru g fur ’~rschiedene Verdrehungen durch.

Wi lasc* sich der allgemeine Fall einer Verdrehung um k Buchstaben durch eine
V atrix be schr=iuen?

Nouc..n Sie die Verschliisselung und die Entschliisselung in Tabelle 2 (CD-ROM 72).
b) Codieren und decodieren Sie
CAESAR.

Erklaren Sie Schritte und Schwierigkeiten der Codierung und Decodierung am Bild
eines Einheitskreises.

c) Diskutieren und beheben Sie die in Teil b) entdeckten Probleme in kleinen Gruppen
mit lhren Mitschilern. Erganzen Sie Tabelle 2 um entsprechende Schritte in der Ver-
schlisselung und der Entschlisselung.

Aufgabe 2

Der folgende Text wurde mit dem Caesar-Verfahren verschlisselt. Bestimmen Sie den
Schlissel. Entschliisseln Sie hiermit den folgenden Text:

UNRLQUIDRITWJLTNW

Aufgabe 3

Diskutieren Sie die Sicherheit des Codier- und Decodierverfahrens nach Caesar beziig-
lich des ,Knackens” einer Nachricht durch fremde Personen. Werfen Sie hierbei auch
einen Blick auf die Haufigkeit von Buchstaben in der deutschen Sprache.

Tipp Haufigkeitsanalysen beziehen sich immer auf langere Texte.
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M7 Die Spiegelung mithilfe von Matrizen

Der Schritt der Caesar-2-Codierung ist umstandlich an einer Scheibe machbar und
schwer vorstellbar. Hilfreich ware es, ahnlich wie Drehungen auch Spiegelungen mithilfe
von Matrizen untersuchen zu kénnen. Dafiir missen wir uns zunachst anschauen, wie
Matrizen von Spiegelungen an Ursprungsgeraden aussehen.

Zunachst elementare Beispiele: Weil sich beliebige Vektoren als Linearkombination der
Basisvektoren

G

darstellen lassen, betrachten wir wie in M 3, Aufgabe 1, Spiegelungen der Basisvektoren.

Aufgabe 1

Erklaren Sie mithilfe von Spiegelachsen an Skizzen oder mithilfe digitaler Medien (z. B.
GeoGebra) die Wirkungen der durch die folgenden Matrizen beschriebenen Abbildungen

1 0
auf die Vektoren (Oj und (J Verwenden Sie ggf. die Abbildung 9 unten.

-1 0 10 0 1
(1) A=(0 1), (2) B=[0 _1], (3) C=r1 Oj'

Verfahren Sie analog zu Aufgabe 1 a) von Matr 1al M 3, mit 'en Matrizen A, B und C.

A A
14 / 14
/ &
©,8 / 0,8

A 7,61 0,6 &’
\ 0,4- 0,41
2.9 '
Y
0.2 0,21
¢ & o

T T T T T T T T Ll >
0,8 -06 -04 -02 0 02 04 06 08 1 —04 02 04 06 08 1

—0/2

Abb. 9: Bilder der Standardvektoren unter einer Spiegelung;

Abb. 10: Der Winkel ¢ bezeichnet jeweils den Winkel zwischen dem zu spiegelnden Vektor und der Spiegel-
achse.

Aufgabe 2

Weisen Sie mithilfe obiger Abb. 10 nach, dass die Spiegelung eines Punktes an der
Ursprungsgeraden, die mit der x -Achse bzw. der y -Achse den Winkel ¢ bzw. o ein-

schliel3t, durch die Matrix
cos(2¢9) sin(2¢)
sin(2¢) —cos(29)

beschrieben wird. e; und e, bezeichnen dabei die Bilder der Vektoren €, und €, unter
der Spiegelung.
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Loésungen

M 9 Tippkarten (zum Ausschneiden und Laminieren)

LR el o

Tipp zu M 3, Aufgabe 1, Teil a):

v
Jeder Vektor ( 1J lasst sich mithilfe der Vektoren

Vo

_ 1 - 0

e = 0 und e, = 1 durch

v, 1 0 - -
v, =Vi'l o V| [TV Y, 6

mit den Skalare (= Zahlen) v, und v, notieren. Daher reicht es
aus, sich auf die Vektoren €, und €, zu beschréanken.

1
Beachten Sie, dass das Bild des Vektors é1:( ] nach der
Drehung in der linken Spalte und das Bild des Vektors &, =(1]

nach der Drehung in der rechten Spalte der Matrix abgeli sen
werden kdnnen.

Tipp1 zu M 5, Auf abe 1:

Benutzen Sie «'r Punkte aus T.%-zlle 1 als zu Buchstaben geho-
rend- Voktoren.

Tipp 2 zu M 5, Aufgabe 2:

Es macht Sinn, an bestimmten Stellen in Dezimalzahlen umzu-
rechnen.

Tipp 3  zu M 5, Aufgabe 2, Teil c):

Berlcksichtigen Sie das Vorzeichen der zweiten Komponente
des codierten Vektors.
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Losungen und [ Tipps zum Einsatz

M 1 Es dreht sich um Caesar - ein einfaches Verfahren

Viele kennen das Verfahren zur Caesar-Codierung, bei dem Buchstaben einer Nachricht
(des Klartexts) mithilfe einer einfachen Regel verschliisselt werden. Es entsteht auf
diese Weise ein auf den ersten Blick unlesbarer Buchstabensalat (der Geheimtext). Mit
Kenntnis des verwendeten Schliissels kann man die Nachricht dann einfach wieder ent-
schliisseln und lesen. Beim Caesar-Verfahren, das nachweislich schon vom rémischen
Feldherren Gaius Julius Caesar verwendet wurde, werden die Buchstaben immer um
einen festen Wert gegeneinander ,verschoben”. Beispielsweise wird beim Verschieben
um drei Buchstaben aus dem Klartextbuchstaben A ein D, aus B ein E und so weiter.

Allerdings ist dieses Verfahren relativ einfach zu ,knacken” und bietet keine grol3e
Sicherheit fiir die verschlisselten Daten. Daher wird im Folgenden, nach einer kurzen
Vorstellung des Caesar-Verfahrens, ein etwas aufwendigeres, daflir aber deutlich siche-
reres Verfahren erarbeitet.

Algebraisch kann man das Caesar-Verfahren als Addition interpretieren, wobei man sich
die 26 Buchstaben des Alphabets (inklusive der Umlaute A, O und U und B} « nd (in die-
sem Fall ein) Leerzeichen von 0 bis 30 durchnummeriert denkt und in diesei » Beis »iel
immer drei addiert. Am Ende der Skala fangt man — wis bei einer Ui (nachy 12 Uhr
kommt 1 Uhr) — wieder von vorne an, man rechnet also modulo 31

QRSTUVWXY|Z‘AL|'"J

[
vs)

TUVWXY”AO|U'B| A|B|C|D]|E

Abb.11: Die Caesar-Verschliisselung

Die Tabelle zeig. Jass min die.~ Verschllisselung auch als Verschieben zweier Stébe
gsegen-i.cnder ui d damit goumetrisch als Translation auffassen kann. Das Entschlis-
seln unktio. iert s.: Zass man die zuvor gewahlte Zahl von den Geheimtextbuchstaben
abzieht bzw um denselben Betrag in die entgegengesetzte Richtung verschiebt.

Mochte man per Hand einen Text mit diesem Verfahren (evtl. sogar mit wechselnden
Verschiebungen) ver- bzw. entschllsseln, ist es hilfreich, sich entsprechende Stdbe zu
basteln. Noch einfacher wird das Verfahren, wenn man sich eine sog. Chiffrierscheibe
bastelt: zwei Scheiben mit den Buchstaben (und Zeichen), die gegeneinander verdreht
werden konnen. Auch diese Umsetzung der Verschlisselung kann man mathematisch
beschreiben, am besten geometrisch mit Drehungen. Mochte man dazu einen Compu-
ter bzw. Taschenrechner verwenden, ist es gunstig, die Drehung als Anwendung von
Drehmatrizen aufzufassen. Dies flihrt dann zur Codierung und Decodierung mithilfe von
(2% 2) -Matrizen.

An diesem Beispiel — gerade wenn man sich erst entsprechende Scheiben bastelt (Vorla-
gen auf CD-ROM 72) und anschlieBend die Drehung rechnerisch nachvollzieht — kann
man den Einsatz von (zweidimensionalen) Drehmatrizen sehr gut nachvollziehen und
seine Rechnungen handisch sehr einfach kontrollieren.

Auf den ersten Blick ist die Anwendung von Matrizen ein wenig komplizierter und auf-
wendiger als eine Modulo-Addition. Wenn man allerdings erst einmal Matrizen ein-
gefuhrt hat (und mit ihnen vertraut ist), lasst sich die Verschlisselung relativ einfach
erweitern — beispielsweise um Spiegelungen —, wodurch sie deutlich schwieriger zu
knacken ist. Dies ist wichtig, denn die Caesar-Verschllsselung lasst sich alleine durch
systematisches Probieren entschlisseln.
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