Datenschutz in Zeiten von Corona - ein Uberblick
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tung oder auch die digitalen Kompetenzen d 2hrkréfte Stehen dabei taglich im Fokus. Zeitgleich
stehen durch Soforthilfen itreichende Mittel zur Verfligung, bei welchen zu-
nachst Abrufverfahren d gkeiten Uberwunden werden missen.

Verantwortliche Lehrkraft&g g ngerr finden sich in einem engen Korridor zwischen er-

nen wieder, welcher bereits vor der Pandemie durch eine ver-

eine Orie @ungsféllen und pragmatische Ansatze zur Handhabung von

Werkzeug
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1. Datenschutz schiitzt nicht Daten, sondern Menschen

Welche Folgen gilt es zu bedenken, wenn Lehrkréfte iiber ih
dienstlich kommunizieren?

Besonders schiitzenswerte Daten wie Kontakte, vertra eise und An-

Die Schlussfolgerung muss also zu ein U ider noch immer nicht an allen
ail-Adressen fir alle Lehrkrafte,

erden. Programme wie VeraCrypt/TrueCrypt oder 7-

then kostenlos zur Verfligung. Auch in Office integrierte
d brauchbar, soweit die Software-Version aktuell ist.

Die Problematik, dass auch stabile und fir den Nutzer kostenfreie Internetverbindungen zur Verfi-

ung stehen miissen, offenbart sich erst in einer zweiten Uberlegung und hier fallt das Delta deut-
groBer aus. Kinder haben oft nur das Datenvolumen lhrer Prepaidkarten zur Verfiigung, welches
bereits nach 10 bis 30 Minuten Videokonferenz aufgebraucht sein kénnte und damit hohe Kosten
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https://www.heise.de/download/product/veracrypt-95747
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Verschluesselung/Datenverschluesselung/Software/software_node.html
https://www.7-zip.de/
https://www.7-zip.de/
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verursacht. Viele wissen auch ohne Hinweise darauf gar nicht um den technischen Unterschied zwi-
schen WLAN- und Mobilfunkverbindungen, bzw. wie Ihr Smartphone einzustellen ist. Schulen stel-

len oftmals — wenn Uberhaupt — nur WLAN fir Lehrkréfte zur Verfligung und haben keine BYOND
Losung. Bei mehreren hundert Nutzern (oder wenigen Nutzern mit einem hohen Upload-Bedarf) im
Haus reicht die Bandbreite der zur Verfiigung stehenden Internetleitung der Schule nicht aus. D
Zustand der privaten Endgerate in Bezug auf installierter Software und vor allem Sicherheit ist nicht
abschatzbar. Schaut man genauer hin, dann stolpert man bei den Smartphones der Kind
Uber rechtliche Fragen. WhatsApp ist beispielsweise erst ab 16 Jahren zuldssig und sehr vi
keiten am Smartphone sind von den Eltern abzusegnen (Apps installieren). Leider werden nur
nige Gerdte tatsachlich seitens der Erziehungsberechtigten Uberwacht oder Uberha
Jede Verwendung seitens der Schule muss hingegen rechtlich absolut einwandfrej
dem provoziert die private wie schulische Verwendung ein und desselben Gera@s klare VerstoBe

gegen die DSGVO.

Wichtig
Zu schitzende Daten...
e werden zwangsldufig miteinander vermischt

e aus der Zwischenablage werden aus Versehen falsch eing@i 3 in den
Schulmessenger gepostet, vgl. copy & paste)

e verbleiben auf dem Gerat, obwohl Loschfristen z
e werden in Backups auf Cloudspeichern abgelegt und do

e sind unverschlUsselt abrufbar und gelang itter bei Weitergabe bzw.

bei einem Besitzerwechsel

e werden in geteilten Kontaktdatenlisten veroffentli d unwissentlich weitergegeben z.B.

via Google Contacts,

Dies sind nur einige, aber gravierende Vé flektierten Nutzung privater Gerate.
Vor allem Lehrkrafte miissen also nach M¢ i 2dingt mit Geraten zur Erfiillung lhrer

unterrichtlichen Tatigkeite gestattet

Was muss beim Eins erden, falls keine digitalen Endgerate zur

bei der Umsetzung zu beachten. Die Aufgaben kénnen von den Lehrkréften recht-
werden und stehen dann nach Pflege der Homepage sofort zur Verfligung.
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