Information und Daten — Unterrichtseinheit

Grundlagen der Kryptographie — Klassische
symmetrische Verschliisselungsverfahren

Ein Beitrag von Johann-Georg Vogelhuber
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Anhand einfacher und historisch relevante@hiffrengbe Ihre Schilerinnen und Schiler ausge-
hend von der klassischen Casar-Verschliisselungmigfge mono#lind polyalphabetische Verschlisselungen.
Dabei werden die Grundbe r Kryptogralgie und die fundamentale Idee der symmetrischen
Verschliisselung erarbeiidt” NebelSgn Verfahren t erhalten die Schilerinnen und Schiiler auch
einen spannenden Ei in dereng®i it upng’entwickeln maogliche Angriffe, um diese Chiffren
zu entziffern. Zur Unters [ erden die Haufigkeitsanalyse von Buchstaben und
Bigrammen sowie der Kasiski r Ermittlung der Schlissellange thematisiert.
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a —8 Unterrichtsstunden
Lernzi Die Lernenden 1. ver- und entschliisseln mithilfe mono- und

polyalphabetischer Verschlisselungsverfahren, 2. argumentieren,

indem sie verschiedene Chiffren und deren Sicherheit begriindet

miteinander vergleichen, 3. kommunizieren und kooperieren, in-

dem sie untereinander verschlisselte Nachrichten austauschen.
Thematische Bereiche:  Kryptographie, Kryptoanalyse, symmetrische Verschliisselungsver-

fahren, Casar-Verschlusselung, Haufigkeitsanalyse, Kasiski-Test
Kompetenzen: Argumentieren, Kommunizieren und Kooperieren
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Auf einen Blick

Benotigt

L] Tablet/Laptop pro Schilerpaar fir die Aufgaben zur Entzifferung der Geheimtexte
[J Tablet/Smartphone mit Internetzugang pro Schiilerpaar zur Verwendu

Einstieg

Thema: Monoalphabetische Verschliisselung

M1 Wie lautet das Passwort? — Einstieg il die Ver elung

Benotigt: Bilanz2021.xlsx

M2 Das Casar-Verfahren

M3 Wie sicher ist das Casar-V

Erarbeitung

Thema: Vergleich der i i it verschiedener monoalphabetischer S
Verschliss é

=

M 4 elungsverfahren — Informationen ©

M5 atri i verfahren — Steckbrief

M6 Iphabetische Verschliisselungen

M7 Wie sc ung monoalphabetischer Substitutionschiffren?

Benotigt:

e Verschlisselung mit dem Vigenere-Verfahren

Das Vigenere-Verfahren als Beispiel fiir eine polyalphabetische Substitution
itfgrung des Vigenére-Verfahrens
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Ergebnissicherung
Thema: Zusammenfassende Ubungsaufgaben
M 10 Zusammenfassung zu symmetrischen Verschliisselungsverfahren
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O Bilanz2021.xlsx @
[J MonoalphabetischeSubstitution.xlsx
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Wie lautet das Passwort? — Einstieg in die Verschliissel

Situationsbeschreibung
In der Entwicklungsabteilung der MeViTo GmbH wird Sicherheit groRgeschrieben. Alle

stellt Marie fest, dass ihr die Passworter zum Offnen der zugehérigen Datéien
der zuletzt sehr vergesslich war, vermutet sie, dass doch Aufzeichnu
tieren. Leider findet sie nur einen Notizzettel (siehe links) mit merlgtrdigen Buchstabe
eine Tabelle (siehe unten) auf der Unterseite von Herrn Schneidefl Computertastatur.

einen Losungsweg zu
lysefragen und beant

Analyse
Welche Aufgabe hat Marie?

© RAABE 2022

Welche Informatione

Versucht dieQtei Bilanz2021.xlsx mithilfe der gegebenen Informationen zu &ffnen. Notiert eure
Losungsansatz8und ob diese erfolgreich waren.
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Das Casar-Verfahren

Die Passworter in der Einstiegssituation von M 1 wurden mithilfe des
Casar-Verfahrens verschliisselt. Dieses Verfahren geht der Legende
nach auf den rémischen Feldherrn Julius Casar zurlick (100—44 v. Chr.),
der mit diesem Verfahren Geheimbotschaften tibermittelte. Er verschlis-
selte dabei seine Botschaften, indem er die einzelnen Buchstaben im

Alphabet einfach um drei Stellen verschob.

Das Casar-Verfahren ist ein Beispiel fiir ein symmetrisches Verschliisse-
lungsverfahren. Bei einem symmetrischen Verschliisselungsverfahren haben _
Absender und Empfanger einer Nachricht denselben Schiliissel, mit dem
die Nachricht verschliisselt und entschlisselt wird. Sie verfligen damit
Uber ein gemeinsames Geheimnis. Absender und Empfanger miissen also
vor dem Austausch der verschliisselten Nachricht diesen gemeinsamen

Al
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Verschliisselung mit dem Casar-Verfahren
Im Casar-Verfahren verschiebt man jeden Buchstaben des Kl
stimmten Abstand, z. B. drei Stellen, nach hinten. So erhalt
Dieser Abstand — also im Beispiel drei Buchstaben — ist ] nur Absender
und Empfanger kennen dirfen. Diesen Abstand habe a her vereinbart
und halten ihn geheim.

Um die Verschlisselung und auch die Entschlj man Klartext- und Ge-
heimtextalphabet in einer Tabelle notieren.

Beispiel: In der folgenden Tabelle wug

Klartext [a|/bjc/d e/ f g h
Geheimtext G/H| | | J K/ L/ M/N|O

Aus dem Klartext ,kryptogr, i Qeimtext ,QXEVZUMXGVYNOK".

Entschliisselung mi

eng verwendeten Schliissel kennt, kann er damit die

ader rickgangig machen und damit den Geheimtext entschliis-
gftler den Klartext.
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https://raabe.click/

esar-Verfahren
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Haufigkeitsanalyse fiir monoalphabetische M6
Verschliisselungen

Monoalphabetische Substitution

Die drei in M 5 vorgestellten Verfahren haben alle eine Gemeinsamkeit. Jedem Buchstaben de
Alphabets wird ein festes Symbol zugeordnet, das diesem Buchstaben im Geheimtext entspricht.
D. h. ein bestimmter Buchstabe wird immer durch dasselbe Geheimtextsymbol ersetzt. Dj
von Verschliisselung nennt man auch monoalphabetische Substitution.

Durch die Analyse der Buchstabenhdufigkeiten ist es beim Cdsar-Verfahren mogli#f, den Geheim-
textbuchstaben flir das ,e’ zu ermitteln und so die Ver-
schiebung des Alphabets zu berechnen. Mit einer Hau-
figkeitsanalyse von einzelnen Buchstaben und von
Buchstabenpaaren kann man eine monoalphabetische
Substitution dhnlich leicht Uberwinden wie die Cdsar-
Verschlisselung.

Die einzelnen Buchstaben kommen in einem deut-
schen Text unterschiedlich hdufig vor. Besonders hau-
fig sind die Buchstaben ,e’, ,n’, i, ,r', ,t', ,s" und ,a".
Zahlt man die Buchstaben im Geheimtext, so wird der,
haufigste Buchstabe wahrscheinlich dem ,e’, der zweit-

Erklarvideo:

sinnvolles Vervollstandigen und Ausprobieren schne i . https://raabe.click/Er-
Genauso kann man die Haufigkeit von Buchstabenpaaren klaervideo-Buchstaben-
kommen die Kombinationen ,en’, er’ haeufigkeit
Die wichtigsten Buchstabenhdufigkeiten n Diagramm dargestellt. Fir weitere  Wikipedia:

Tabellen zu einzelnen Haufigkeiten kannst enden Wikipedia-Artikel tber den ver- i [w]

linkten QR-Code aufrufen.

deutschen Texten

https://raabe.click/

Wikipedia-Buchstaben-
haeufigkeit

I R T s A D

Datenquelle: Leibniz-Institut fiir Deutsche Sprache,
https://www.ids-mannheim.de/digspra/kl/projekte/methoden/derewo#derechar
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