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3 Unterrichtsstunden
Die Lernenden 1. nennen die Kernbereiche der Datensicherheit,
und wenden diese in Fallbeispielen zur Datensicherheit an, 2. be-
schreiben, wann von sicheren Daten gesprochen werden kann.
Datensicherheit, Vertraulichkeit, Verfligbarkeit, Integritat, Authen-
tizitat

Kompetenzen: Analysieren und Reflektieren, Kooperieren und Kommunizieren
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Der Wert von Daten — Daten sind schiitzenswert

In Unternehmen und Organisationen, aber auch im Privat-
bereich fallen im Alltag Unmengen an Daten an. Im Bereich
.Datenschutz” kénnen dies personenbezogene Daten sein,
z. B. Kunden- und Mitarbeiterdaten, aber auch allgemeine
Geschaftsdaten, Geschaftsgeheimnisse etc.

Diese Daten miissen geschiitzt werden, denn ein Verlust
kann immense Schaden verursachen (rechtliche Konse-
quenzen, wenn personenbezogene Daten missbraucht wer-
den, hohe Geldschaden, wenn die Arbeit in einem Betrieb
lahmliegt oder ein Auftrag verloren geht etc.).

den von etwa 103 Milliarden Euro — analoge
Schaden ist damit fast doppelt so hoch wie

enommen”, sagt Bitkom-Prasident Achim
gerusteten und technologisch oft
ickelt — zuweilen mit Staatsressourcen im Ruicken.

der Angriffe auf Unternehmen haben dramatis
Berg. ,Die Freizeithacker vo
sehr versierten Cyberbanden wei

Quelle: https://www.bitkom.org/Presse/Pressein ion/Angriffsziel-deutsche-Wirtschaft-mehr-als-100-Milliarden-

Euro-Schaden-pro-Jahr, (J4.2022)

t geklart werden, was eigentlich gefdhrdet ist.
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einen hohen Profit.
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Prife, was die schlimmsten Vorfalle waren, die in Bezug auf die Daten dieses Projekts geschehen

© RAABE 2023


https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-100-Milliarden-Euro-Schaden-pro-Jahr
https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-100-Milliarden-Euro-Schaden-pro-Jahr

6von9 F.3  IT-Sicherheit » Bereiche der Datensicherheit an Fallbeispielen

M3 Tafelbild: Datensicherheit

Vertraulichkeit Integritat Verflgbarkeit

\ !

Risiken haben vertretbares Mal — keine 100%igedicherheit

Datthsicherheit
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