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IT-Sicherheit

Angriffe auf die Datensicherheit —
Viren und Wirmer

Redaktion RAAbits Online Informatik RAABE Verlag

Anhand eines auf zwg : endeg’Informationstextes informieren sich die Schiile-
chaften und das Schadenspotential von Viren und
Wiirmern. In ausgewdhlten A% enbeispielen und einer Lernzielkontrolle beschaftigen sie sich

mit verschied en von

L - UNTEXRICHTSEINHEIT

819
3—4 Unterrichtsstunden

Die Lernenden 1. nennen wesentliche Eigenschaften von Viren und
Wirmern, 2. beschreiben das Schadenspotential von Viren und
Wiirmern, 3. hinterfragen ihr eigenes Sicherheitsverhalten kritisch.
Thematische Bereiche:  Datensicherheit, Viren, Wirmer

Kompetenzen: Analysieren und Reflektieren, Kooperieren und Kommunizieren
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Auf einen Blick

Einstieg und Erarbeitung

Thema: Angriffe auf die Datensicherheit durch Viren und Wirmer
M 1a Angriffe auf die Datensicherheit — Viren und Wiirmer / M-Niv
M 1b Angriffe auf die Datensicherheit — Viren und Wiirmer / G-Niveau

Ergebnissicherung

Thema: Viren und Wirmer

M2 Aufgaben rund um Viren und Wiirmer
M3 Tafelbild: Viren und Wiirmer
Lernzielkontrolle

Thema: Lernzielkontrolle zu Viren und

M 4 Lernzielkontrolle: Vire

Erkldrung zu den Symbolen

venn nicht anders ausgewiesen,

@ schwieriges Niveau

Alternative
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M 1b Angriffe auf die Datensicherheit - Viren und Wiirmer

Bosartige Software nennt man ,Malware” (von Englisch: malicious software). Sie wurd
miert wurde, um auf Computern Schaden anzurichten. Man unterscheidet Viren, Wir
und Hoaxes.

Viren

Was ist ein Virus?

Ein Computervirus ist ein Programm, das sich vermehrt,
indem es andere Programme ,infiziert”, sodass diese
eine Kopie des Virus enthalten.

Was kann mit einem Virus infiziert sein?

Ein Virus kann alle Dateien infizieren, die ausfiihrbare

Code enthalten. Dies sind:

« ausfihrbare Bindrdateien (Programmdateien
*.exe, *.com etc.)

« Datendateien mit eingebetteten Makros

o Skriptdateien (z. B. JavaScript, Shell-Skri i Dateien mit den Endungen
*.vbs, *.bat etc.)

mochte ja verborgen bleibe sich ve#Dreiten zu kénnen. Haufig sind Ausloser (Trigger) in die
immtes Datum, eine Uhrzeit, eine bestimmte Zahl von Programm-

e zum Beispiel durch fehlerhaft programmierte Viren beschadigt,
elbst nicht gefahrlich sein sollte. AuBerdem gibt es auch ,sekundare” Schaden
Benutzerinnen und Benutzer (z. B. Ldschen von Dateien).

@zu Viren sind sie selbststandige Programme, die sich unabhdngig von einem Wirtspro-
gramm Uber Netzwerke und Systeme verbreiten konnen. Ein Wurm verschickt sich zum Beispiel selbst
per E-Mail an alle Adressen im Outlook-Adressbuch. Man nennt sie E-Mail-Wiirmer. Daneben gibt es
ternetwiirmer. Sie nutzen Sicherheitslicken zum Beispiel im Internetbrowser, um in das System
zudringen. LAN-Wiirmer verwenden einfach Netzwerkfreigaben, um sich in Netzen auszubreiten.

5 https://en.wikipedia.org/wiki/Cookie Monster (computer program) (12.04.2022)
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Aufgaben rund um Viren und Wiirmer M2

Aufgabe 1
Startet folgende Umfrage in der Klasse. Nehmt dazu jeder einen kleinen Zettel und notiert nur die
Nummern der auf euch zutreffenden Aussagen. Sammelt die Zettel ein und wertet sie wie unte
angegeben aus.

Umfrage:
1. Ich habe einen PC zuhause.
2. Der PC hat ein taglich aktualisiertes Antivirenprogramm.
3. Der PC hat eine installierte Firewall.
4. Auf dem Rechner werden regelmaRig die neuesten S
sierungen flr Betriebssystem und Anwendungen ei
5. Ich hatte schon einmal eine Infektion auf dem
6. Die Infektion hatte folgende Konsequenzen:
a. Keine, wurde automatisch durch Viren
b. Infektion wurde manuell entfernt (zum
aus dem Internet)
c. Infektion wurde ignoriert.
d. Es gab Datenverluste.
e. Es gab andere Schaden.
f. Der Rechner mugste neu installiert w

7. Es interessiert ‘l ab mein Rech

geschitzt oder infiziert ist.

Wertet Folgendes aus:
* Prozentzahl der Schi ichiller deregRechner gut geschiitzt sind (Punkt 2-4):

* Prozentzahl der Schiile 3 Ul SchUte einer Infektion:

chiiler mit Datenverlusten durch diese Infektion:

mit anderen Schaden durch die Infektion:

und Scifller, denen die Sicherheit ihrer Rechner egal ist:

age des Branchenverbandes BITKOM von 2009 hatten bereits da-

* Prozentzahl der Schiilerinne

em Jahr 2012 sind durchschnittlich 13 % der privaten Rechner durch
iert. Auch hier ist die Zahl heute vermutlich deutlich hoher.
dazu euer Ergebnis in der Klasse aussieht.
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M 4 Lernzielkontrolle: Viren und Wiirmer

Aufgabe

Tom Unwissend kennt sich mit den Gefahren flr einen
Computer nicht gut aus, hat aber kirzlich im Fernse-
hen von einem neuen gefdhrlichen Virus gehort und
fand den Bericht darlber interessant. Er mochte mehr
von dir zum Thema wissen. Beantworte seine Fragen.

Tom: Das mit den Viren finde ich spannend. Aber was
ist das eigentlich, ein Virus?
Du:

Tom: Kann denn jede Datei auf [so auch eine normale Textdatei, schon mit
einem Virus infiziert sein?

Du:
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nn wirklich so gefahrlich? Was fiir Schaden richten denn Viren und Wiir-
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