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IT-Sicherheit

Die Firewall und weitere SchutzmaRnahmen
gegen Malware

Redaktion RAAbits Online Informatik RAABE Verlag

Anhand eines auf zwei Nivg i n Informationstextes informieren sich die Schiile-

rinnen und Schiiler {ibe einzipi tzes gegen Malware, welche sie anhand von
Ubungsaufgaben festj igpiStext Firewall wird von den Lernenden bearbeitet
und das neu erworbene " e perimenten in der Lernsoftware Filius angewendet

erfolgskontrolle gesichert. Sollte bei Ihnen oder den Lernenden
m Filius vorhanden sein, kann die mitgelieferte Metho-
8-10

3—4 Unterrichtsstunden

Die Lernenden 1. nennen die Grundprinzipien des Schutzes gegen
Malware, 2. beschreiben Eigenschaften und Schutzwirkung einer
Firewall, 3. flihren Experimente mit dem Programm Filius durch.
Thematische Bereiche:  Datensicherheit, Viren, Wiirmer, Firewall, Malware, Schutz, Filius
Kompetenzen: Analysieren und Reflektieren
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Auf einen Blick

Einstieg und Erarbeitung |

Thema: Schutz gegen Malware
@ @ M 1a Informationstext: Grundprinzipien zum Schut
und Trojanern / M-Niveau
M 1b Informationstext: Grundprinzipien zum S

und Trojanern / G-Niveau

Ergebnissicherung |

Thema: Schutz gegen Malware

M2 Aufgaben rund um degf5chutz vor Viren, und Trojanern

g Benotigt: [0 1 PC/Laptop je Sch
(]

M3 Tafelbild: Sch egen Viren, Wiirmer ¢8ld Trojaner
M
S

Erarbeitung Il &
2

Thema: Die Firewall g

M 4

rund um die Firewall
Tafelbild: Die Firewall

Lernzielk®
hema: Experimente zur Firewall
Lernzielkontrolle: Die Firewall

Benaotigt: [ 1 PC/Laptop je Schiilerin bzw. Schiiler
O] Internetverbindung

O] Lernsoftware Filius

O Filius-Datei, siehe unten
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M 1b

<@

Informationstext: Grundprinzipien zum Schutz vor Vire
und Wiirmern und Trojanern

1. Virenschutz

Jeder Rechner benoétigt einen guten Virenschutz. Daflr
gibt es Antivirenprogramme. Einige davon sind fur die
private Nutzung kostenlos.

Ein Antivirenprogramm besteht aus dem Programm
und Virendefinitionen, die zur Virenerkennung notig
sind. Eine regelmaRige Aktualisierung dieser Viren-
definitionen ist wichtig. Wird ein Antivirenprogramm
installiert und danach nicht regelmaRig aktualisiert, ist
es nutzlos. Grund dafir ist, dass standig neue Malware,

verwaltet werden konnen.

2. Die Aktualisierung von Bet

Internetwiirmer nitzen hdufig Systems, um Rechner zu befallen. Diese
Schwachstellen entstehen du rammierung. Wird eine solche kritische
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lerunterladen und installieren

@) Upcate
Der Paus

Problembehandiung
Nutzungszeit andem
Derzeit 08:00 - 17:00

0}
B Wiederherstellung

) Updateverlauf anzeigen
Auf dem Gerat installierte Updates anzeigen

7 Erweiterte Optionen
B Zusstzliche Update-Steusrelemente und -Einstellungen
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Wurde der entsprechende Rechner Uber die IP-Adresse gef

Ports adressiert. Webserver verwenden normalerweise Port
sendet.
IP-Adressierung ist eine komplizierte Sache. Mehr als dieser

verschiedene Dienste. Es ist z. B. ein Unterschied, ob ich von einem Webserver eine Webseite
aufrufen oder dem Server eine Mail schicken mochte. Diese einzelnen Aufrufe werden tber

heit nicht moglich, es gibt dazu aber eine Fiille von Ressourcen.

unden, gibt es auf jedem Rechner

80. Mail wird oft Uber Port 25 ver-

sehr kurze Abriss ist in dieser Ein-

Die Windows Defender Firewall

Uber Systemsteuerung > System und Sicherheit > Windows Defender Firewall k

wall-Status Uiberpriifen und die Firewall ein- oder ausschalten.

0 SystemsteuerunghAlle Systemsteuerungselemente\Windows Defender Firewall
« v 4 ﬂ« Alle Systemsteuerungselemente » Windows Defender Firewall
Startseite der Systemsteuerung Den PC mithilfe der Windows Defender Fir

Mithilfe der Windows Defender Firewall kann verhindert
Internet bzw. dber ein Netzwerk Zugriff auf den PC erhal

l ° Private Netzwerke

Heim- oder Arbeitsplatznetzwerke mit Personen

Eine App oder ein Feature
durch die Windows Defender
Firewall zulassen

®) Benachrichtigungs-
einstellungen dndern

®) Windows Defender Firewall
ein- oder ausschalten

& Standard wiederherstellen Eingehende Verbindungen:

®) Erweiterte Einstellungen

Problembehandlung fir Aktive private Netzwerke:

Metzwerk
Benachrichtigungsstatus:
l ° Gast

Siehe auch

Sicherheit und Wartung

Metzwerk- und Freigabecenter

Windows Defender Firewall-Zustand: Ein

& Metzwerk 2

v

iten, die bekannt

mit Apps blockieren, die nicht in
Apps vorhanden sind

enachrichtigen, wenn eine neue App von der
ows Defender Firewall blockiert wird

Micht verbunden V
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Bekommen Sie: Ganz einfach zum Download
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mit bis zu 15% Rabatt

@ Uber 5.000 Unterrichtseinheiten
sofort zum Download verfiigbar

@ Webinare und Videos
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