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IT-Sicherheit

Einheit: Sicherheitsregeln im Datenschutz von
Privatpersonen und Unternehmen

Redaktion RAADbits Online Informatik RAABE Verlag

Anhand eines Informationstextes erarbe e 1 den die grundsatzlichen Sicherheits-
regeln in Bezug auf Datenschutz. Anhand vOR@a#Tgaben (ien sie das neu erlernte Wissen. Eine als
Ubersichtsblatt oder Tafelbi etzbares M ap zu den Regeln rund um sichere Kennworter
olgskontrolle kann zum Abschluss der Einheit

dient der zusammenfassgfiden UB@icht. Eine Le
oder als Hausaufgabe@asatz finde

3 Unterrichtsstunden

[We Lernenden 1. geben die Kriterien eines sicheren Kennwortes

an, 2. nennen Regeln im sicheren Umgang mit Kennwdrtern, 3.

nennen die Gefahren von Piraten-Software, 4. beschreiben, wer

physischen Zugang zu Geraten haben sollte, 5. erklaren, warum

und wann Administratorrechte sinnvoll sein kdnnen.

Thema eiche: Sicherheit im Internet, Datenschutz, sicheres Kennwort,
Piraten-Software, Administratorrechte

Kompetenzen: Analysieren und Reflektieren
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Wie ist diese Unterrichtseinheit aufgebaut?

In dieser Unterrichtseinheit erarbeiten sich lhre Schiilerinnen und Schiiler zunachst an

dienende Mindmap gibt einen Uberblick iiber Kriterien sicherer Kennwérter. Di
einer Lernerfolgskontrolle abgeschlossen werden.

Durch die Bereitstellung der Materialien auf zwei Niveaustufen ist di
heterogene Lerngruppen geeignet.

Vorbereitung
O Stellen Sie ausreichend Tablets/Laptops/PCs, idealer

tens aber ein Gerdt pro Schiilerpaar, zur Verfiigung,
O Stellen Sie Internetzugang sicher.

Einstieg
Werfen Sie in der ersten Doppelstunde den in dewRaum und sammeln Sie
Schiilermeldungen dazu, ob es sich hier orter handelt. Vielleicht wer-
n genannt, sodass hiermit der
uler erfragt werden kann. Leiten

SCarbeiten anschliefend die Aufgaben auf dem Arbeitsblatt M 3. M 4
anschrieb oder zusammenfassendes Ubersichtsblatt nutzbare Mindmap der Kri-
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Auf einen Blick

Einstieg

Thema: Sicherheitsregeln beim Datenschutz im Internet am Beispiel
wortes

M1 Ist das ein sicheres Kennwort?

Erarbeitung und Ergebnissicherung

Thema: Grundsatzliche Sicherheitsregeln

M 2a Informationstext: Grundsatzli
schutz / M-Niveau
M2b Informationstext: Grun

schutz / G-Niveau

M3 in Bezug auf Datenschutz
M 4 Bezug auf Datenschutz
m
g
Lernzielkontrolle 3
<
M5 Lernzielkontro undsatzliche Sicherheitsregeln in Bezug auf Daten- °

chutz

Erklédrung zu den Symt

differenziertes Material. Wenn nicht anders ausgewiesen,
erialien auf mittlerem Niveau.

@ mittleres Niveau @ schwieriges Niveau
tzaufgaben @ Alternative
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M 2a Informationstext: Grundsatzliche Sicherheitsregeln in Bezug

«m

auf Datenschutz

Sicherheitsregeln in Bezug auf Daten-
schutz werden in Unternehmen in der
Regel in sogenannten Sicherheitsricht-
linien festgelegt. Alle Mitarbeitenden
sind verpflichtet, sich an diese Regeln zu
halten, um das Unternehmen zu schiit-
zen. Die Einhaltung dieser Regeln sollte
regelmaRig Gberpruft werden. In Unter-
nehmen gibt es auch Software, die die
Einhaltung dieser Regeln erzwingt und
uberwacht. Die Regeln variieren in ver-

raum hat, ob man fiir den Zutritt in bestimmt

Security-1D benétigt u. A.
Einige Regeln sind jedoch allgemeing{

Ein sicheres Kennwort sollte daher:

Slche Kennworter mit Programmen in sehr kurzer Zeit knacken, in-
ortliste durchprobiert wird. Das nennt man Worterbuch-Angriff. In vielen Fallen,

Brute-Force-Angriff bezeichnet.

mindestens 8 Zeichen lang sein (heute besser schon 16 oder noch langer — generell gilt: je

langer je besser),

« aus zufilligen Buchstaben in GroR- und Kleinschreibung, Ziffern und Sonderzeichen bestehen,

« dennoch so leicht zu merken sein, dass es nicht (!) aufgeschrieben oder gar auf dem Computer

gespeichert wird.
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Aufgabe 1
Denke dir einen Kennwort-Satz aus und bilde ein sicheres Kennwort. Schiitze deinen Re
(Natrlich so, dass es dein Sitznachbar bzw. deine Sitznachbarin nicht mitbekomm

damit.

Aufgabe 2
Mache eine Liste aller Dienste im Internet, bei
denen du Benutzerkonten hast, zum Beispiel
Web-Mail-Anbieter, Social-Media-Plattformen,
Verkaufsportale, Banken etc. Verwendest du
auf jedem dieser Dienste ein einmaliges Kenn- B R
wort? Gibt es Dienste, auf denen du dasselbe |
Kennwort verwendest? Sind die verwendeten
Kennworter sicher? Wenn du feststellst, dass
deine Kennwdrter unsicher sind, dndere sie
maglichst bald. Installiere einen Kennwort-
Manager?, wenn du Schwierigkeiten hast, den
Uberblick zu behalten.
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Aufgabe 3

deutet das, dass deine tiert wurde (und moglicherweise andere Daten).

1 Beispiele: KeePass:https://keepass.info/ oder LastPass: https://www.lastpass.com/de/pricing (13.04.2022)
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Sie wollen mehr fiir lhr Fach?

Bekommen Sie: Ganz einfach zum Download
im RAABE Webshop.
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Attraktive Vergiinstigun-
gen fiir Referendar:innen
mit bis zu 15% Rabatt

@ Uber 5.000 Unterrichtseinheiten
sofort zum Download verfiigbar

@ Webinare und Videos

fiir Ihre fachliche und @ Kauferschutz
personliche Weiterbildung mit Trusted Shops

Jetzt entdecken:
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