Information und Daten - Unterrichtseinheit

Grundlagen der Kryptographie — Klassische
symmetrische Verschliisselungsverfahren

Ein Beitrag von Johann-Georg Vogelhuber
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Anhand einfacher und historisch relevanter Chiffren bétsachtentthre Schilerinnen und Schiler ausge-
hend von der klassischen Casar-Verschliisselung einiggmona- und polyalphabetische Verschlisselungen.
Dabei werden die Grundbegrifféder Kiyptographie und die fundamentale Idee der symmetrischen
Verschllsselung erarbeitet.#leben denMesfahren selbst erhalten die Schilerinnen und Schiler auch
einen spannenden Einblick in derén Sicherheftund entwickeln mégliche Angriffe, um diese Chiffren
zu entziffern. Zur Uptersuchung der Sichecheit werden die Haufigkeitsanalyse von Buchstaben und
Bigrammen sowie der Kasiski-Test zur Ermittlung der Schlissellange thematisiert.

KOMPETENZPROFIL

Klassenstufe:
Dauer:
Lernziele:

Thematische Bereiche:

Kompetenzen:

911 {in Teilen auch: T/8) Jﬁﬂ

5=8 Unterrichtsstunden

Die Lernenden 1. ver- und entschlisseln mithilfe mono- und
polyalphabetischer Verschliisselungsverfahren, 2. argumentieren,
indem sie verschiedene Chiffren und deren Sicherheit begriindet
miteinander vergleichen, 3. kommunizieren und kooperieren, in-
dem sie untereinander verschliisselte Nachrichten austauschen.
Kryptographie, Kryptoanalyse, symmetrische Verschlisselungsver-
fahren, Casar-Verschliisselung, Haufigkeitsanalyse, Kasiski-Test
Argumentieren, Kommunizieren und Kooperieren
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Auf einen Blick

Benatigt

[ Tablet/Laptop pro Schilerpaar fir die Aufgaben zur Entzifferung der Geheimtexte
[J Tablet/Smartphone mit Internetzugang pro Schiilerpaar zur Verwendung verlinkter Onlinetools

Einstieg

Thema: Monoalphabetische Verschliisselung

M1 Wie lautet das Passwort? — Einstieg in die Verschliisselung
Bendtigt: Bilanz2021.xlsx

M2 Das Casar-Verfahren

M3 Wie sicher ist das César-Verfahren?

Erarbeitung

Thema: Vergleich der Funktion u r monoalphabetischer

Verschliisselungsverfahren

M 4 Symmetrische rfahren — Informationen

M5

M & E i Iphabetische Verschliisselungen

M7 ng monoalphabetischer Substitutionschiffren?
Bendtigt:

The

Entzifferung des Vigenére-Verfahrens
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M1 Wie lautet das Passwort? — Einstieg in die Verschlusselung
Situationsbeschreibung
@ In der Entwicklungsabteilung der MeViTo GmbH wird Sicherheit grofgeschrieben. Alle Dokumente

mussen mit einem sicheren Passwort verschlisselt werden. Zudem ist es nicht erlaubt, diese Pass-
wirter zu notieren, Nachdem der langjahrige Mitarbeiter Herr Schneider in den Ruhestand verab-
schiedet wurde, soll die Auszubildende Marie eine Ubersicht {iber die vorhandenen Dokumente er-
stellen, um den aktuellen Stand der Arbeitsergebnisse von Herrn Schneider zu Uberpriifen. Dabei
stellt Marie fest, dass ihr die Passworter zum Offnen der zugehdrigen Dateien fehlen. Da Herr Schei-
der zuletzt sehr vergesslich war, vermutet sie, dass doch Aufzeichnungen zu den Passwiirter
tieren. Leider findet sie nur einen Notizzettel (siehe links) mit merkwiirdigen Buchstabenf
eine Tabelle (siehe unten) auf der Unterseite von Herrn Schneiders Computertastatur,

'a hiiljlkllLmnlopaq
|GH|JKLMNGF’QRSTUVWKYEA

Aufgabe 1

CRUX; SAKTINKTLAYYHGRR :
Arbeitet in Partnerarbeit. Analysiert die

einen Lsungsweg zu entwickeln, Nutzt
lysefragen und beantwortet diese

o
(o]
[1+]
—

o

Analyse
Welche Aufgabe hat Marie?

Welche Informationen hat sie zur Verfi

D Versucht'die Datei Bilonz2021.xlsx mithilfe der gegebenen Informationen zu &ffnen. Notiert eure
- dsungsansadtze und ob diese erfolgreich waren,
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Symmetrische Verschliisselungsverfahren — Informationen

M 4
Das Cdsar-Verfahren ist nicht besonders sicher. Es kann mit geringem Aufwand entziffert werden. @
Um Nachrichten sicher bermitteln zu kiinnen, miissen also bessere Verfahren zur Verschlisselung
gefunden werden. Mit der folgenden Gruppenarbeit werden drei symmetrische Chiffren untersucht.

Aufgabe 1
Teilt euch in Dreier-Gruppen auf. Legt gemeinsam fest, wer sich mit welchem der drei Verschlilsse-
lungsverfahren beschaftigt. Notiert die Namen der Verantwortlichen in der Tabelle.

Chiffre Wer ist verantwortlich?

Freimaurer-Alphabet
Polybios-Chiffre
Aristocrat-Chiffre

Aufgabe 2
Jeder von euch macht sich so schnell wie maglich zu einem Experten fiir das gewahlte Verschlis-
selungsverfahren. Dazu bildet ihr Expertengruppen aus maximal vier Per
Chiffren. Informationen zu den einzelnen Verfahren kiinnen von euch
QR-Codes bzw. Links abgerufen werden. In den Expertengruppen wi

zum gewahlten Thema erstellt, indem ihr das Arbeitsblatt M 5 a

Chiffre Erklérvideo

Freimaurer- hitps:iraabe, click/Freima

Alphabet phabet-Erkioervideo af w“: ©
L

Polybios-Chiffre

hitps:firaabe. click/Polybios-Chiffre-
Erlaeuterungen . . @

hittps:#raabe. click/Aristocrat-Chiffre-

Erklaerungen

Aufgabe 3
Findet euch in den urspringlichen Dreier-Gruppen zusammen. Erkldrt euch gegenseitig die Ver-
schliisselungsverfahren und bearbeitet die von euren Mitschiilern erstellten Ubungsaufgaben.
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https://raabe.click/Freimaurer-Alphabet-Erklaervideo
https://raabe.click/Freimaurer-Alphabet-Erklaervideo
https://raabe.click/Freimaurer-Alphabet-Erlaeuterungen
https://raabe.click/Freimaurer-Alphabet-Erlaeuterungen
https://raabe.click/Polybios-Chiffre-Erklaervideo
https://raabe.click/Polybios-Chiffre-Erklaervideo
https://raabe.click/Polybios-Chiffre-Erlaeuterungen
https://raabe.click/Polybios-Chiffre-Erlaeuterungen
https://raabe.click/Aristocrat-Chiffre-Erklaerungen
https://raabe.click/Aristocrat-Chiffre-Erklaerungen
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M9 Entzifferung des Vigenere-Verfahrens

Die Vigenére-Verschlisselung galt viele lahrhunderte als
sicher. Allerdings hat dieses Verfahren eine Schwachstelle,
die eine Entzifferung ermdglicht. Mit den nachsten Auf-
gaben lernst du, wie man das Vigenére-Verfahren brechen
kann.

Als Beispiel betrachten wir den folgenden Geheimtext:

Cqulth Rwzy hej gphpy vey yirsnbmdvwkjb
© stuartmiles99iStockiGetty images Plus kyfxkeoyy lihphoi). Gy }f}f:_'c{ikjepplg 1941k
qyimacerkhhysmyg, wlzkjetgrikviopyl
ceeopycfst] Lpgzgughwujphp mf dphlijgy
Awiavwoyoltlwsrmpn xpv Ogst

Aufgabe 1
Uberlege zunichst, warum man mit einer einfachen Haufigkeits@nalyse aller Buc

© Geheimtext nicht entschlisseln kann.

Erklarvideo: Bei der Analyse einer Vigenére-Chiffre ist das wichti i i der Schliissellinge k,
denn wenn man diese bestimmt hat, so funktioni liisselung wie bei einer ge-
wishnlichen monoalphabetischen Verschlis -Test als auch der Friedmann-
Test sind Verfahren zur Bestimmung der 5 ange. iski-Test sucht im Geheimtext nach
Wiederholungen von Zeichenfolgen as Verfahren stiitzt sich darauf, dass
sich ein im Verhdltnis zur Textlan lisselwort standig wiederholt.

fmmm@x Aufgabe 2

comwatch?v=Yéqimy- Ermittle die Schlisselldnge Verwende dazu die Seite Cryplool org. AnschlieBend

fo3f4 kannst du die einzelnen Vers

n: Die wahrst

einlichste Schlissellange ist in diesem Fall richtig.
ahl der Verschiebung muss die angezeigte , Autokorrelation” maglichst klein werden.

gabe 3
@ @ Uberlege dir, wie man das Vigenére-Verfahren sicher einsetzen kann. Auf welche Dinge muss man

achten, damit der beschriebene Angriff nicht so leicht durchzufihren ist?
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http://Cryptool.org
https://raabe.click/cryptpool-vigenerebreak
https://www.youtube.com/watch?v=Y6qimy9o3f4
https://www.youtube.com/watch?v=Y6qimy9o3f4
https://www.youtube.com/watch?v=Y6qimy9o3f4
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Teste dein Wissen!

Markiere eine der Antwortmadglichkeiten fir jede Frage oder fiille die Licken aus. Es konnen auch
mehrere Antwortmiglichkeiten richtig sein.

Alternativ kannst du auch den LearningSnack dffnen und dort die Fragen beantworten:

hitps: i rINgS NIk i

Was zeichnet symmetrische Verschliisselungsverfahren aus?

Sender und Empfanger verwenden den gleichen  Sender und Empfanger verwenden verschiedene
Schliissel. Schlissel.

Der Geheimtext besteht nur aus symmetrischen  Der Buchstabe A wird durch B verschlil
Buchstaben, durch C, usw.
Welche der genannten Verfahren sind symmetrische Verschliisselungsverfahiren?

Aristocrat Diffie-Hellman
RSA Casar

an eine monoalphabetische Substitution entziffern?

Haiufigkeitsanalyse

Autokorrelation

Welches Prinzip verwendet die Vigenére-Verschliisselung?

Steganographie Monoalphabetische Substitution

Polyalphabetische Substitution Sehr komplizierte geheime Symbole
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https://raabe.click/LearningSnack-Verschluesselung

