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In dieser Unterrichtseinheit erarbeiten sich dig\lemdenden die Kernbereiche der Datensicherheit —
Vertraulichkeit, Verflgbarkeit, Jitegrit@t, Authentizitdt. Anhand von Fallbeispielen wenden sie das
Wissen in Form von Aufgabéniind eingplernzielkontrolle an. Dabei wird ihnen klar, dass Daten nie
hundertprozentig sicher sind, Dat@fisicherheit"aber dann gegeben ist, wenn die Risiken durch an-
gemessene Malnahinen 2uf gig vertrethares Mal reduziert sind.

KOMPETENZPROFIL - UNTERRICHTSEINHEIT

Klassenstufe: 8i9
Dauer: 25 Unterrichtsstunden
Lernziele: Die Lernenden 1. nennen die Kernbereiche der Datensicherheit,

und wenden diese in Fallbeispielen zur Datensicherheit an, 2. be-
schreiben, wann von sicheren Daten gesprochen werden kann.
Thematische Bereiche:  Datensicherheit, Vertraulichkeit, Vierfiigbarkeit, Integritat, Authen-
tizitat
Kompetenzen: Analysieren und Reflektieren, Kooperieren und Kommunizieren
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In Unternehmen und Organisationen, aber auch im Privat-
bereich fallen im Alltag Unmengen an Daten an. Im Bereich

JDatenschutz” konnen dies personenbezogene Daten sein,
z. B. kunden- und Mitarbeiterdaten, aber auch allgemeine
Geschdftsdaten, Geschadftsgeheimnisse etc.

Diese Daten miissen geschiitzt werden, denn ein Verlust
kann immense Schaden verursachen (rechtliche Konse-
quenzen, wenn personenbezogene Daten missbraucht wer- @ Pivabayic (o
den, hohe Geldschaden, wenn die Arbeit in einem Betrieb

lahmliegt oder ein Auftrag verloren geht etc.),
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Auszug aus einem Artikel zu einer Studie des Digitalverbands Bitkom fiir das Jahr 2019

tage, Datendiebstahl oder Spionage entsteht der deutschen Wir
den von etwa 103 Milliarden Euro — analoge und digitale Angri
Schaden ist damit fast doppelt so hoch wie noch in den J
Eine Studie des Digitalverbands Bitkom zeigte, dass 2
von Angriffen betroffen waren. Fiir diese Studie chaftsfihrer und Si-
cherheitsverantwortliche quer durch alle Branc . Umfang und Qualitat
der Angriffe auf Unternehmen haben dramati t Bitkom-Prasident Achim
Berg. ,Die Freizeithacker von frither hab teten und technologisch oft
sehr versierten Cyberbanden weiterentwickelt i Staatsressourcen im Riicken.

Cuelle: https-Hwww bitkom. arg/Pressed
Eurg-Schaden-pro-Jabhy, (12.04.2022)

iel-geutsche-Wirtschaft-mehr-als-100-Milliarden-

Um die Daten zu schiitzen, Muss abBnaunachit geklart werden, was eigentlich gefahrdet ist.

(Q Aufgabe 1

'-.\% 7 Mache dir gemeinsam mit deinem Lernpartner oder deiner Lernpartnerin Gedanken dariber, was
das Wertvolle an'Daten ist, das geschiitzt werden muss.

Diskutiert dazw anschliefend in der Klasse.

Aufgabe 2

stelldir Folgentles vor, In deiner Firma arbeitest du in einem Team an

einem wichtigen Projekt fir ein neues Produkt. Alle Daten sind fir die RE{ \
Mitarbeitenden des Projekts in einer gemeinsamen Datenbank zugang- "{O?F,:-E'"

lich. Die Daten des neuen Produkts diirfen auf keinen Fall der Konkur-
renz bekannt werden, Deine Firma erhofft sich von dem neuen Produkt @ Pixobapcco

einen hohen Profit.

Priife, was die schlimmsten Vorfille waren, die in Bezug auf die Daten dieses Projekts geschehen
kénnten.
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Aufgabe 1

Fille die Licken mit dem jeweils korrekten Bereich der Datensicherheit aus.

1. Ein Angriff auf die Internet-Website einer Firma fiihrt dazu, dass der Webserver zusammen-
bricht. Mehrere Stunden ist der Server nicht online und Kundinnen und Kunden kénnen in dieser
Zeit keine Produkte der Firma kaufen,

Dies ist ein Angriff auf die .

2. Ein Hacker ist in ein Firmennetzwerk eingebrochen und liest nun den Netzwerkverkehr der Fir-
ma, also auch alle internen Daten, die dber das Netzwerk verschickt werden, mit.

Dies ist ein Angriff auf die

Aufgabe 2
.Datensicherheit ist erst dann gegeben, wenn durch ein Netzwerk/System die Daten zu eipfiundert
Prozent abgesichert sind.” Bewerte diese Aussage.

Aufgabe 3
Ein Hacker hat eine E-Mail an den Chef der Firma abgefangen, die wichtig
Bestimme, welche Bereiche der Datensicherheit hier gefahrdet sind. Gi
Beispiele.
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