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Anhand eines Informationstextes erarbeitensich dikernenden die grundsatzlichen Sicherheits-
regeln in Bezug auf Datenschutz. Anhand von'Aufgaben lben sie das neu erlernte Wissen. Eine als
Ubersichtsblatt oder Tafelbild ginsetzbares Mindmap zu den Regeln rund um sichere Kennwaorter
dient der zusammenfassenden UbersichisEine Lerperfolgskontrolle kann zum Abschluss der Einheit

oder als Hausaufgabe Einsatz finden.

KOMPETENZPROEIL

Klassenstufe:
Dauer:
Lernziele:

Thematische Bereiche:

Kompetenzen:

8-10

2=3 Unterrichtsstunden

Die Lernenden 1. geben die Kriterien eines sicheren Kennwortes
an, 2. nennen Regeln im sicheren Umgang mit Kennwdrtern, 3.
nennen die Gefahren von Piraten-Software, 4. beschreiben, wer
physischen Zugang zu Geraten haben sollte, 5. erkldren, warum
und wann Administratorrechte sinnvoll sein kinnen,

Sicherheit im Internet, Datenschutz, sicheres Kennwort,
Piraten-Software, Administratorrechte

Analysieren und Reflektieren
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Wie ist diese Unterrichtseinheit aufgebaut?

In dieser Unterrichtseinheit erarbeiten sich lhre Schiilerinnen und Schiiler zunachst anhand eines
Infarmationstextes mithilfe von TexterschlieBungsmethoden die grundsatzlichen Sicherheitsregeln
in Bezug auf Datenschutz. Diese iiben sie an Aufgaben ein. Eine als Ubersichtsblatt oder Tafelbild
dienende Mindmap gibt einen Uberblick Gber Kriterien sicherer Kennwaorter. Die Einheit kann mit
einer Lernerfolgskontrolle abgeschlossen werden.

Durch die Bereitstellung der Materialien auf zwei Niveaustufen ist diese Lerneinheit auch fiir
heterogene Lerngruppen geeignet.

Wie kann die Erarbeitung des Themas im Unterricht erfolgen?

Vorbereitung
O Sstellen Sie ausreichend Tablets/Laptops/PCs, idealerweise ein Gerat pro Schiler

tens aber ein Gerat pro Schiilerpaar, zur Verfligung.
O Stellen Sie Internetzugang sicher.

Einstieg
Werfen Sie in der ersten Doppelstunde den stillen Impuls M den Raum wnd sammeln Sie
schiilermeldungen dazu, ob es sich hierbei jeweils um elt, Vielleicht wer-
den schon einige wichtige Regeln in der Erstellun nt, sodass hiermit der
Kenntnisstand der Lerngruppe oder einzelner Schilerinnen und rfragt werden kann. Leiten
Sie dann zum Informationstext M 2 zu Sicheghei tz liber

Erarbeitung und Sicherung

Zur Erarbeitung der grundsatzlic
Informationstext M 2 aus. Lassen sie rmenden diesen in Einzelarbeit bearbeiten. Eine Text-
erschlieBungsmethode ih
Teilabschnitten o. 4., sollte

wichtiger Begriffe, finden von Uberschriften zu

5 dient als abschliefende Lernzielkontrolle zur gesamten Einheit und kann im Unterricht oder als
saufgabe bearbeitet werden.

27 RAAbits Online Informatik & Medienbildung November 2023

O RAABE 2023



F12 IT-5icherheit Einheit: Sicherheitsregeln im Datenschutz

Informationstext: Grundsatzliche Sicherheitsregeln in Bezug
auf Datenschutz

Sicherheitsregeln in Bezug auf Daten-
schutz werden in Unternehmen in der
Regel in sogenannten Sicherheitsricht-
linien festgelegt. Alle Mitarbeitenden
sind verpflichtet, sich an diese Regeln zu
halten, um das Unternehmen zu schit-
zen. Die Einhaltung dieser Regeln sollte
regelmaRig Uberprift werden. In Unter-
nehmen gibt es auch Software, die die
Einhaltung dieser Regeln erzwingt und

& kg bay,CC0

iberwacht. Die Regeln variieren in ver-
schiedenen Unternehmen je nach Art der zu schiitzenden Daten, der Netzwerkinfrastruktur tsw.
Die Sicherheitsrichtlinien miissen daherimmer auf die konkrete Situation'zugeschnitten werden. Zu
den Sicherheitsrichtlinien eines Unternehmens gehdrt zum Beispiel auch, wer Zugang zum Server-
raum hat, ob man fiir den Zutritt in bestimmte Bereiche degFirmeéngebaudes eine Chip-Karte oder
Security-1D benotigt u. A

Einige Regeln sind jedoch allgemeingliltig und auchdgrivat tul'eian gut daran, sich an diese Regeln
zu halten. Wir beschranken uns im Folgenden auf diese allgemeinemRegeln.

1. Regeln fiir die Sicherheit von Kennwirtern

Hier stellt sich die Frage: Wann ist ein Kennwaort sigher? Night sicher sind in jedem Fall Kennwirter,

+ die die gesamte Abteilung/Farmilie kennt, weiljjeder mal kurz Zugriff auf die Daten des ande-
ren braucht,

« die mit einem Post-it-Z&tfebam Monitor ederunter der Tastatur befestigt sind (sehr beliebte
Aufbewahrungsplitze) oder sichinder obersten Schreibtischschublade befinden,

+ die zum Andenken an die neuediebe pach Freund oder Freundin, nach dem geliebten Haustier
oder Ahnlighem benannt sind,

« die einfachleer gelassen werden,

- dieden Lieblingsstar oderandere leicht zu erratende Warter beinhalten,

Moderne Camputer kBrnen solche Kennwdorter mit Programmen in sehr kurzer Zeit knacken, in-

deém einfach eingWortliste durchprobiert wird. Das nennt man Wirterbuch-Angriff. In vielen Fallen,

etwa beim Namen der Freundin braucht man aber nicht einmal ein Programm. Da kommt man

selbsbmit eigenhdndigem Raten vermutlich in kurzer Zeit zum Ziel,

Selbst wenn ein Kennwort aus beliebigen Zeichen besteht, aber ziemlich kurz ist (z. B. 5 Zeichen),
findet ein Computer mit einfachem Testen aller maglichen Kombinationen schnell den Zugang.
Dies wird als Brute-Force-Angriff bezeichnet.

Ein sicheres Kennwort sollte daher:

= mindestens 8 Zeichen lang sein (heute besser schon 16 oder noch langer — generell gilt: je
langer je besser),

= aus zufilligen Buchstaben in Groli- und Kleinschreibung, Ziffern und Sonderzeichen bestehen,

+ dennoch so leicht zu merken sein, dass es nicht (1) aufgeschrieben oder gar auf dem Computer
gespeichert wird.
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Aufgaben: Grundsatzliche Sicherheitsregeln

Aufgabe 1
Denke dir einen Kennwort-Satz aus und hilde ein sicheres Kennwort. Schiitze deinen Rechner damit.
(Matiirlich so, dass es dein Sitznachbar bzw. deine Sitznachbarin nicht mitbekommt.)

Aufgabe 2

Mache eine Liste aller Dienste im Internet, bei
denen du Benutzerkonten hast, zum Beispiel
Web-Mail-Anbieter, Social-Media-Plattformen,
Verkaufsportale, Banken etc. Verwendest du
auf jedem dieser Dienste ein einmaliges Kenn-
waort? Gibt es Dienste, auf denen du dasselbe
Kennwort verwendest? 5ind die verwendeten
Kennwarter sicher? Wenn du feststellst, dass
deine Kenmwdirter unsicher sind, dndere sie
miglichst bald. Installiere einen Kennwort-
Manager, wenn du Schwierigkeiten hast, den
Uberblick zu behalten.
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Aufgabe 3
Offne die Seite Have i been pwned?"https://hav
melt Daten aus bekannten Datenlecks, bei

.04.2022). Diese Seite sam-
eit E-Mail-Adressen von ver-

schiedenen Diensten (bei denen du vielle ohlen und im Internet zuganglich
gemacht wurden. Wenn du deine E- hst du im besten Fall einen griinen
Hinweis: ,Good news — no pwna et, deine Mail-Adresse wurde noch nie (zu-

Beispiele: KeePass:https:keepass info/ oder LastPass: https: lwww lastpass.com/de/pricing (13.04.20232)
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