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Entwicklung und Sozialisation

Cybermobbing — Gemeinsam
fur mehr Respekt im Netz

Nach einer Idee von Dr. Anja Joest
Uberarbeitet von Julia Matthias

Immer mehr Jugendliche sind von Cybermobibing beffen. Uber soziale Netzwerke werden Ge-
richte verbreitet, private Fotos verdffentlicht derDrohungen ausgesprochen — mit zum Teil ver-
heerenden Auswirkungen. In dieser Binheit beschaftigen sich die Lernenden nicht nur mit den
korperlichen und seelischenFalgen van-Eybermobbing, sondern auch mit dessen Entstehung. Wie
wird jemand zum Tater? Und warumnehmendie Zuschauenden eine entscheidende Rolle ein? Im
Verlauf der Reihe réflektierenhdie Schiilerinnen und Schiiler ihre eigenen Erfahrungen und ent-
wickeln Kriterien fiir einen respektvollen Umgang, um sozialer Ausgrenzung entgegenzuwirken.

KOMPETENZPROFIL

Klassenstufe: Jahrgangsstufen 10-13

Kompetenzen: Fachtermini definieren, zentrale Textaussagen in eigenen Worten
wiedergeben, begrindet Stellung nehmen

Methoden: Clustering, Internetrecherche, Prasentation, Plakat erstellen

Thematische Bereiche:  Mobbing vs. Cybermobbing, psychische und physische Folgen,
gesetzliche Handhabe, Handlungsoptionen

Medien: Interviews, Quellentexte, Videos

Facheriibergreifend: Ethik, Religion, Philosophie, Politik, Deutsch
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M 1a Beleidigt, bedroht, beldstigt, bloRgestellt?

Im Zusammenhang mit den sozialen Medien ist immer wieder vom Begriff ,Cybermobbing” die
Rede. Doch was genau verbirgt sich hinter diesem Begriff, wann spricht man von ,Cybermobbing™?

Und was unterscheidet ,Cybermobbing” eigentlich von ,Mobbing"?

Aufgaben

1. Schreiben Sie auf die unten abgebildeten Karten einzelne Worte, Satze oder Fragen, die lhnen
zum Thema ,Cybermobbing” einfallen.

2. Bilden Sie Gruppen und vergleichen Sie Ihre Ergebnisse,

3. Nehmen Sie anschlieend ein grolZes Blatt und ordnen Sie Ihre Karten um den Ober
LCybermobbing” an. Entwerfen Sie ein Cluster, indem Sie zu den einzelnen Aussa
Assoziationen notieren.

4, Stellen Sie Ihr Cluster anschliefend dem Plenum vor,

Methode: Clustering

So funktioniert es:
Ein Wort — in diesem Fall , Cybermobbing” — wird als Ker
geschrieben und eingekreist.
Danach werden die Ergebnisse aus Aufgabe 1 u und mit ihm ver-
bunden,
So wird jedes Wort zu einem neuen Kern, zy d

O
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M 1c Mobbing vs. Cybermobbing
Aufgaben
1. Lesen 5ie sich den Text aufmerksam durch.
2. Tauschen Sie sich zu zweit ber die beiden genannten Beispiele von Cybermaobbing aus. Sind

Ihnen solche oder dhnliche Situationen im eigenen Umfeld schon begegnet?
3. Entwerfen Sie zu zweit auf Grundlage des Textes eine erste Definition von Cybermobbing.
4. Ordnen Sie die Aussagen in den untenstehenden Kdsten den Phanomenen ,Mobbing” oder
~Cybermaobbing” zu und trage Sie sie in die Tabelle ein.

Cybermobbing — Das Phanomen
Kirperliche und psychische Ubergriffe
In den 1980er Jahren begann der schwedische Psychologe Dan Olweus,

Taten werden wiederholt und iiber einen langeren Zeitr
schehen sie in einem hierarchisch gegliederten
vom Einzelnen nicht verlassen werden konne
schwache Kontrolle herrscht oder eine sol
10 Pausenhof, die Umkleidekabine in der 5
Pausen.Olweus konnte damals nicht zu dem von ihm untersuchten di-
rekten Mobbing bald das Cyberm hm?ukumm wiirde, das sich dieser Deﬁmtmn

ule sind das etwa der
nzimmer in den kurzen

15 bedienen. Damit ist das Mobbingsauch nicht mehr an die Schule oder die gemeinsame
Arbeitszeit gebundefils
Tater oder den Tater \T m die Uhr und sieben Tage die Woche zu quélen.

obbing ist Mobbing, das im so genannten Cyberspace stattfindet, also im virtuellen
Raum, das sich heute wiederum mehr und mehr mit dem realen Leben vermischt. Durch
den Einsatz der Medien, die den virtuellen REaum erst schaffen, kénnen Menschen dort
andere mobben, Mithilfe von Smartphones, sozialen Netzwerken oder E-Mails kann man
= in Chats pobeln oder Geheimnisse ausplaudern.

30« Geriichte in die Welt setzen.
« peinliche Fotos und Videos in Umnlauf bringen.
+ Beleidigungen aussprechen und Hass-Gruppen griilnden, um jemanden gemeinsam fer-

tig zu machen.
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Neue Medien, neues Mobbing M 2a

Jeder Mensch, der die sozialen Medien nutzt, ist potenziell gefahrdet, Opfer von Cybermobbing zu
werden. Aus der JIM-Studie 2019 geht hervor, dass 8 Prozent der 12- bis 19-J3hrigen bereits Opfer
von Cybermobbing geworden sind. Von jedem Funften wurden schon einmal falsche oder beleidi-
gende Inhalte per Smartphone oder Internet verbreitet und 31 Prozent der befragten Jugendlichen
kennen jemanden im Bekanntenkreis, dem Cybermobbing widerfahren ist.

Aufgaben
1. Lesen Sie sich den Text durch,
. Auf welche Besonderheiten, die Cybermaobbing charakterisieren, wird im Text hingewiesen?

2

3. Halten Sie zu zweit die Besonderheiten auf einem Plakat fest,

4. Sehen Sie sich die untenstehenden Begriffe an. Welche Formen von Cybermobbing sind lhnen
davon bekannt und welche nicht? Diskutieren Sie im Plenum,

5. Suchen Sie sich eine der genannten Formen von Cybermobbing aus und bereiten Sie eip@ kurze
Prasentation auf Grundlage eines realen oder fiktiven Fallbeispiels vor.

Cybermobbing — Tater und Opfer
Es kann jeden treffen
Wie beim direkten Mobbing kann beim Cybermobbing jeder u
fers zufallen. Dazu braucht es nicht viel. Es reicht manchm
der Mehrheit unterscheidet, sei es im Kleidungsstil, im
5 Musikgeschmack. Auch wer zu keiner Clique gehd
der Mobher,
Uber typische Tater ist wenig bekannt, Wie
mobbing meist erst in der Gruppe richtig , dann gegenseitig filr seine

1 ein Publikum®, Zuschauerinnen on wissen, aber das Mobbing

nicht unterbinden. Manche von ihne i solange es nicht sie selbst betrifft

selbst zum Opfer zu : 3 shalb weg oder lachen sogar, um nicht aufzu-
15 fallen. Die wenig

pgrammen mdglich ist, wie man Fotos falschen und Situationen auf-

kann, die es so nie gegeben hat, erfreut sich mdglicherweise zunéchst nur

ihigkeiten und den dabei entstehenden Werken. Der Chemielehrer im rosa

Tutu, die Klassenkameradin in der Hand von Godzilla - das alles bleibt lustig, solange es

den eigenen Rechner nicht verlasst. Wer diese Bilder jedoch Freundinnen und Freunden

zugdnglich macht und damit die abgebildete Person beleidigt oder herabwiirdigt, schafft

25 einen Mobbinglall. Wer {iber solche Bilder lacht, ist Mitliufer, wer sie weiterverbreitet,
beteiligt sich am Mobbing,

Im Vergleich zum direkten Mobbing fallt es Titerinnen und Tatern beim Cybermobbing

noch leichter, Grenzen zu tiberschreiten; Sie fiihlen sich sicher, weil sie glauben, unerkannt
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M 3a

=

Wie konnte es zum Mobbing kommen? — Francoise Alsaker

Aufgaben
1. Lesen Sie das Interview mit der Psychologieprofessorin Frangoise Alsaker.
2. Welche Aspekte begiinstigen laut Francoise Alsaker, dass ein Mensch andere mobbt?

3. Halten Sie in Stichworten fest, ...

« .. wie sich jemand fiihlt, der gemobbt wird.

« ... welche Rolle die Eltern spielen.

« .. welche sozialen Schichten betroffen sind.

« .. wie sinnvoll Strafen sind.

4. Tragen Sie Ihre Ergebnisse im Plenum zusammen und nehmen Sie dazu begriindet Stellung.

Zur Person: Frangoise Alsaker

Frangoise Alsaker ist emeritierte Professorin fiir Psychologie an der Universitit Bern. Si
dierte Psychologie in Bergen (Norwegen) und war danach Teil des Forschungsteams
Olweus, dem Pionier der Mobbingforschung. In den 1990er-Jahren fihrte Als
Mobbingstudie in der Schweiz durch und sensibilisierte im Laufe der Jahre Sch

lichkeit fir das Thema.

und Gffent-

Wie werden Kinder zu Mobbingopfern oder -tatern?

Frangoise Alsaker, Pionierin der Mob- al wel-
bingforschung in der Schweiz, iiber My- Mobbing zu
then und Fakten: Wie werden Kinder zu ch das Risiko,

Mobbingopfern oder -tatern? Und was

5 haben Elternhaus, sozialer Status oder 30
Geschlechterrollen damit zu tun?
Frau Alsaker, was macht ein Kind eil, wonach gewisse Kinder
fallig dafiir, Mobbingopfer bhingopfer pradestiniert seien,
Mobbingopler filhlen halt sich hartnickig. Es ist typisch, dass
10 hilflos, in ihrem Sel ie Leute ihren Blick auf Persinlichkeits- 35
Sie reagieren  darauf und Verhaltenselgenschaften des betrof-
fenen Kindes richten. Diese Perspektive
ist problematisch, weil sie die Schuld
beim Opfer vermutet, vor allem aber hat
15 15 sie nichts mit der Realitat zu tun: Es kann 40
chaft aber wertet  jedes Kind treffen. Fakt ist aber auch:
Bewels dafilr, dass das Opfer  Mobbing macht etwas mit dem Verhalten
sich verhalte. Untersuchungen  des Opfers.
zeigen, dass sich Mobbingopfer im Hin-  Zum Beispiel?
z0  blick auf ihr Sozialverhalten nicht von  Mehrere Studien identifizierten ADHS als 45
anderen Kindern unterscheiden — bis auf  Risikofaktor. Kinder mit ADHS kinnen
den Punkt, dass sie sich etwas weniger  ihre Emotionen nicht gut regulieren, sie
gut wehren kiinnen. Dieser Befund ist mit ~ reagieren unkontrolliert und lassen sich
Vorsicht zu geniefen, denn die Kinder schnell provozieren. Diese Kombination
25 werden ja erst befragt, wenn sie bereits  macht sie zu einem gefundenen Fressen 5o
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M 3c

&

,Das ist das Monster in mir. Kann es wieder ausbrechen?”

Aufgaben

1
2.

Lesen Sie den Text aufmerksam durch,
Was halten Sie von Roberts Versuch, sich mit Peter auszusohnen? Artikulieren Sie spontan lhre
Assoziationen und Geflihle,

Was steckt laut Psychiater Michael Schulte-Markwaort hinter Roberts Mobbing? Mehmen Sie
begriindet dazu Stellung,

Erstellen Sie in Gruppenarbeit ein Schaubild mit méglichen Mobbing-Mativen unter Beriick-
sichtigung der Erkenntnisse, die Sie bisher zum Thema erlangt haben.

Versetzen Sie sich in Peter hinein und verfassen Sie einen fiktiven Antwortbrief an Ro

Das Monster in mir
Unser Autor hat seinen Mitschiller ge-
mobbt. Heute fragt er sich, warum er so
grausam war — und schreibt ihm einen
Brief.

5 Lieber Peter®,
ich weiff nicht, ob du noch weifit, wer ich
bin. ich bin Roberi. Unser Verhdlinis war
nie gul. Ich pglaube, man muss sagern,
dass ich dich gemobbt habe. Ich habe
1w mich im Laufe der Jahre immer

wieder gefragt, wo du bist und wie in dem wir uns gegenseitig, 45
gehl. Es tub mir leid, was ic aber Peter beschimplten.
habe. Ieh kann verstehen, du Hurensohn, wieder eine Fiinf ge-
ne Lust darauf hast, mit mir 2u s schrieben?”
15 und den ganzen LHalt's Maul, du Missgeburt!”
packen. Aber vielleic LGeh dich mal waschen!” 50
Dies ist eine Geschichte iiber Mobbing.
Sie kiinnte an vielen Schulen in Deutsch-
land spielen. Laut aktueller Pisa-Studie
dir hdre, nichts  erlebt jeder sechste 15-Jahrige mehrmals
s nachvollziehen. im Monat seelische oder kirperliche Ge- 55
walt in der Schule, ausgeiibt von Men-
uszug aus dem Brief, den Ro-  schen wie mir. Ich will davon erzahlen,
an Peter schrieb, * Den Namen von  was einen zum Titer machen kann, und
25 aben wir gesindert.| verstehen, warum ich damals einer war.
Eine Frage begleitet mich linger als mein ~ Um Antworten zu finden, spreche ich mit 0
halbes Leben. Das erste Mal stellte sie  meinen Eltern, Schulfreunden, einem
mein Vater nach einer Vorladung der  Psychiater und einem Sozialarbeiter. Und
Schule, in einem Restaurant in Bonn. Er  ich will auch mit Peter sprechen, der wie
30 schaute erst mich, dann meine Mutter an -~ meine ehemaligen Mitschiiler in diesem
und fragte, vorwurfsvoll, aber auch hilf-  Text eigentlich anders heifit. [ch méchte &5

los: \Warum mobbt der?”
Damals war ich 14 und trug ein rotes
LNew York Yankees™-Cap wie Fred Durst
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M 4a Der Fall Amanda Todd

Die korperlichen und seelischen Folgen von fortdauerndem Cybermaobbing sind werheerend. Ein
Fall, der 2012 weltweit fiir Erschiltterung sorgte, war der der kanadischen Schiilerin Amanda Todd,
die mit 15 Jahren Suizid beging — infolge von unzahligen Demitigungen, die sie durchleben musste.
Vor ihrem Tod verdffentlichte sie ein neunminitiges Video, in dem sie schweigend handgeschriebe-
ne Zettel vor die Kamera halt, auf denen ihre Geschichte zu lesen ist.

Aufgaben
1. Lesen Sie die untenstehenden Zettel, die Amanda Todd verfasst hat.
2. Was erfahren Sie aus den Zetteln dber Amanda Todds Geschichte und ihre seelische \l@tfas-
sung?

Vs 3. Uberlegen Sie im Plenum: Wann hitte es Maglichkeiten gegeben, den Lauf deplinge zu in-
© dern? Wer hatte zu welchem Zeitpunkt etwas tun kénnen, um Amanda Todd zu helfén?

Halla! Ich will Euch meine unendliche Geschichte
erzdhlen. Es begann in der 7. Klasse. Wir fingen an

g )

zu chatten, um neue Leute kennenzulernen. ) ) .
Ein Typ fand.mich total attraktiv J...] Er wollte

Auch in Chats mit Webcam.

-/

mehr van mir sehen und'ich'zog mein Top

aus. Br fotografierte mich,

Nl (g

F

Er hat es gemacht. Er hatte die Adressen von

N\

Ein Jahr spater bekam ich eine Message auf

Facebook. Von ihm. Ich sollte mich wieder

ausziehen, sonst wirde er meine nackten Briiste slbmeifen Freunden. Jeder hat mein Bild

iberall zeigen.

gesehen. Jeder! Ich wurde krank, hatte

\Deissiuneﬂﬁ nikattacken. _/J

/;ch fing an, mich zu ritzen. Dann wechselte \

ich wieder die Schule. Anfangs lief es besser.

Ich weinte die ganze Zeit. Alle meine Freunde

verloren den Respekt vor mir. Niemand mochte
mich. Alle riefen mir Ausdriickednach, verurteilten

mich. Ich war immer allein.

o N

Ich verliebte mich. Der Typ hatte eine

Freundin. Sie lauerte mir auf und

verprigelte mich, Er stand daneben. Andere

lch habe niemanden. Ich brauche jemanden.

Zuhause trank ich Bleichmittel. Ich kam ins

Krankenhaus und dberlebite, Auf Facebook schrieben

sier  Hoffentlich schafft sie es nachstes Mal.”

-  /

Mein Mame ist Amanda Todd,

/.

Quelle: WDR Planet Schule 2014, Online verflighar unter hittps:dwww, plonet-schule, dedileadminddam_mediafwdrientscheide-dichipdf_cybermobiing
ABZ Der_Foll_Amanda_Todd pdf [letzter Abruf om 15.10.2021]
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Ist Cybermobbing strafbar? — Das sagt das Gesetz M 5a

Auch wenn Cybermobbing selbst kein Straftatbestand ist, konnen in bestimmten Fallen Gesetze
greifen. Denn bestimmte Handlungen, die mit Cybermobbing einhergehen, sind strafbar. Dazu ge-
horen zum Bespiel Verleumdung, Gble Machrede oder Beleidigung. Im Folgenden geht es um pro-
blematische Inhalte und Richtlinien, die darauf abzielen, Cybermobbing zu unterbinden,

Aufgaben

1. Lesen Sie sich die Paragrafen durch.

2. Arbeiten Sie in Kleingruppen. Ordnen Sie die Beispielgeschichten den jeweiligen Paragrafen zu,

3. Tragen Sie Ihre Ergebnisse im Plenum zusammen und diskutieren Sie, welche der Falle Sie ama
anzeigen wiirden und welche nicht. Welche Schwierigkeiten kiinnten bei der strafrechtlichen
Verfolgung jeweils auftreten?

§ 185 Strafgesetzbuch: Beleidigung .
Die Beleidigung wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe und, weni di ‘%

Beleidigung mittels einer Tatlichkeit begangen wird, mit Freiheitsstrafe bis zu z
mit Geldstrafe bestraft,

§ 186 Strafgesetzbuch: Uble Nachrede
Wer in Beziehung auf einen anderen eine Tatsache behauptet od

wenn nicht diese Tatsache erweislich wahr ist, mit Freihgitsst emdtahr oder mit
Geldstrafe und, wenn die Tat dffentlich oder durch Verb i 11 Abs. 3) began-

§ 187 Strafgesetzbuch: Verleumdung
Wer wider besseres Wissen in Beziehun i ine unwahre Tatsache behaup-
tet oder verbreitet, welche denselben veri
herabzuwiirdigen oder dessen Kredit zu ge

Verbreiten von Schriften (8
mit Geldstrafe bestraft,

munikati ( e Kontakt zu ihm herzustellen versucht, 3. unter missbrauchlicher
dessen personenbezogenen Daten Bestellungen von Waren oder Dienstleis-
tungen fi ibt oder Dritte veranlasst, mit diesem Kontakt aufzunehmen, 4. ihn mit der
Verletzung von Leben, kirperlicher Unversehrtheit, Gesundheit oder Freiheit seiner selbst oder
einer thm nahe stehenden Person bedroht oder 5. eine andere vergleichbare Handlung vor-
nimmt und dadurch seine Lebensgestaltung schwerwiegend beeintrachtigt, wird mit Freiheits-
strafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Auf Freiheitsstrafe von drei Monaten bis zu fiinf Jahren ist zu erkennen, wenn der Tater das
Opfer, einen Angehorigen des Opfers oder eine andere dem Opfer nahestehende Person durch
die Tat in die Gefahr des Todes oder einer schweren Gesundheitsschidigung bringt.
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M 5b

TikTok, YouTube & Co in der Kritik

Aufgaben

1. Suchen Sie sich eine soziale Plattform (z. B. TikTok, YouTube, Facebook) aus und recherchieren

Sie in den Richtlinien, was erlaubt ist und was nicht.

2. Entwerfen Sie zu zweit ein Handout, in dem Sie an Beispielen deutlich machen, welche Richt-

linien gelten.
3. Lesen Sie den folgenden Artikel.
4. Wie bewerten Sie das Handeln von TikTok? Diskutieren Sie zu zweit.

w

Meinung nach wirkungsvoll gegen Cybermabbing vorzugehen?

Diskutieren Sie anschliefend im Plenum: Wie gut gelingt es Social Media-Plattformen lhr

TikToks Obergrenze fiir Behinderungen
Neue Einblicke in die Moderationsregeln
zelgert, wie TikTok versuchte Mobbing zu
bekdmpfen: Videos von Menschen mit Be-
hinderungen wurden einfach versteckt
5 Auch queeren und dicken Nutzerinnen
drehte man so das Publitum ab. Das Er-
staunen und der Arger dartiber sind grof.
TikTok, das derzeit rasant wachsende Sozi-
ale Netzwerk aus China, hat ungewdhnli-
10 che MaBnahmen genutzt, um vermeintlich
verwundbare Nutzerinnen zu sch
Die Plattform hatte ihre Mode
angewiesen, Videos von
Behinderungen zu markieren un

finnen”, de-
Mobbing-Ri-

der Videosharing-Platiform hat.
Nachdem wir im ersten Artikel die Reich-
weitenbegrenzung politischer Inhalte und
die Mechanismen der Moderation be-
leuchtet haben, in einem zweiten den Um-
30 gang mit Kritik und der Konkurrenz an-
gesehen, zeigen die neuen Dokumente
erstmals, wie ByteDance, das chinesische
Technologieunternehmen  hinter TikTok,
mit Mobbing auf seiner Plattform umgeht
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gegen ergriffen hat.
Die Moderation

eren Erliuterun-

ien Nutzerinnen, bei

Laul Basis ihrer physischen

n Verfassung” davon ausge- 45
ass sie zur Zielscheibe von An-

n werden. Mobbing habe nachweis-

lich schlimme Folgen filr die Betroffenen.

Daher sollten Videos solcher Nutzer:innen

grundsétzlich als Risiko betrachtet und in 50

ihrer Reichweite begrenzt werden.

TikTok nutzte dazu eine Moglichkeit aus

dem Arsemal der Moderation, um die

Sichtbarkeit dieser Nutzer:innen zu be-

grenzten. Menschen mit Behinderungen 55

sollten von Moderator:innen demnach als

LRisk 4" markiert werden. Dies bedeutet,

dass ein Video nur in dem Land sichtbar

ist, in dem es auch gepostet wurde. Fiir

Menschen mit einer tatsdchlichen oder so

angenommenen Behinderung bedeutet

das: Statt einem weltweiten Publikum

von einer Milliarde — so viele nutzen die

App derzeit laut TikTok —, erreichten ihre

Videos maximal 5,5 Millionen Menschen. &5

Das ist die Zahl der Nutzer:innen, die Tik-

Tok derzeit in Deutschland laut der Fach-

zeitschrift AdAge haben soll.
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