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Auf dem Weg zum glasernen Verbraucher? —
Vor- und Nachteile des Onlinehandels

© iStock

Bei jede m Oi'iae-Einkauf hinterlassen wir digitale Spuren

Ein Beitrag von Peter Kiihrt, Nirnberg

Dauer 5 Stunden

Inhalt die Vor- und Nachteile des Online-Handels aus Sicht der Verbraucher sowie der Unter-

nehmen beurteilen; sich mit den sozialen, 6konomischen und 6kologischen Problemen
auseinandersetzen, die der Online-Handel mit sich bringt; die Just-in-time-Produktion

nachvollziehen; sich der Gefahren bewusst werden, die Big-Data-Technologien fir die
Privatsphare des Einzelnen darstellen

lhr Plus ein Gruppenpuzzle zu den Schattenseiten des Online-Handels
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Stunde 5 Sind wir auf dem Weg zum glasernen Verbraucher?

Intention Die Schilerinnen und Schiiler werden sich der Gefahren bewusst, die Big-Data-
Technologien fir die Privatsphéare des Einzelnen darstellen.
In M 8 werden sich die Jugendlichen darlber klar, dass sie digitale Spuren im
Netz hinterlassen. Sie reflektieren, welche Folgen eine personenbezogene Aus-

Materialien wertung dieser Daten haben kdnnte.

M8-M9 In M 9 werfen die Lernenden einen Blick in die Zukunft. Sie liberlegen, wie sich
das Leben der Menschen durch die Entwicklungen in der Informations- und
Kommunikationstechnologie sowie in der Robotik verandern kdnnte.

Lernerfolgskontrolle

M 10 ist ein Vorschlag fur eine Lernerfolgskontrolle. Die Schilerinnen und Schuler wenden ihr
neu erworbenes Wissen an.

Materiallibersicht

Stunde 1 Welche Vor- und Nachteile hat das Internet fiir Verbraucher?
M1 (Sb) Online-Shopping — ein boomendes Geschaft

M2 (Ab) Finf Sterne? — Bewertungsportale im Internet

Stunden 2/3

Welche Vor- und Nachteile hat d¢ s Inte.:=z. 73r Unterri 2k aen?

M3 (Ab) Unternehmen ir 710tz — noch koine Selkstvere cdndlichkeit?!
M4 (Ab) Interrzlauiritte ven Uiterne y1men - ein Risiko?

M5 (Ab) vageri ostea ade? - Die .. se-in-time-Produktion

Stuncle 4 We che .’ robleme bringt der Online-Handel mit sich?

M6 (Fo) Jnline-Handel — Shopping mit Nebenwirkungen

M7 (Tx) Die Schattenseiten des Online-Handels — ein Gruppenpuzzle
Stunde 5 Sind wir auf dem Weg zum glasernen Verbraucher?

M8 (Tx) Big Data — wir wissen, was du kaufst!

M9 (Tx) Vernetzte Welten — wie leben wir morgen?

Lernerfolgskontrolle

M 10 (Lk)

Vernetzt! — Vorschlag fur eine Lernerfolgskontrolle

Minimalplan
Sie haben nur zwei Unterrichtsstunden Zeit? Dann setzen Sie die folgenden Materialien ein:

Stunde 1 M1, M3
Stunde 2 M6, M7

Vor- und Nachteile des Internets flir Verbraucher und Unternehmen
Die Schattenseiten des Online-Handels
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M1 Online-Shopping - ein boomendes Geschift

Fast jeder hat schon einmal ein Buch im Internet gekauft. Genauso sieht es mit Elektronik aus. Immer
weniger Menschen kaufen den Fernseher im Laden. Und filir das neue Handy extra in die Stadt fah-
ren? Nein danke. Selbst Kleidung bestellen immer mehr Deutsche online. Jahrlich legt der Umsatz
im Internethandel zu, wahrend klassische Geschafte um Kundschaft kampfen muiissen. Sterben die
Geschafte in unseren Einkaufsstral3en bald aus?

@ @

Boomender Online-Handel Umfrage:

Umsatz in Deutschland in Milliarden Euro Cyberkri mi n al itat
2005 06 07 08 09 10 11 12 13 14" - ; . i
Yon je 100 befragten Internetnutzern® in Deutschland sind so vigle in den vergangenen

3%’? 12 Monaten Opfer folgender Formen von Internet-Kriminalitat geworden:

Computer wurde mit Schad-
programm infiziert, z.B. Virus

Zugangsdaten zu einem Online-
Dienst wurden ausspioniert

Finanzieller Schaden durch Schad-
programme oder durch Datendiebstahl

Betrug bei Einkauf/Auktion

Versand von unerwiinschten
Spam-Mails im eigenen Namen

Ausspioniersn und illegale
MNutzung persénlicher Daten

-1

~—_—

Sone* U
: G
. an 14 Jahren
;ur;?::ol?gE ("o qllei om Stand Anfang 2014 © Globus |6430
Aufgaben

1 Zetrichten Sie we bciden Schaubilder. Erldutern Sie, auf welche Entwicklung (Schaubild 1)
bzw auf wel hes Problern (Schaubild 2) hier aufmerksam gemacht wird.

2. Kreuzon Sie an, welches der folgenden Produkte Sie schon einmal online gekauft sowie bezahlt
haben. Notieren Sie, welche — positiven oder negativen — Erfahrungen Sie dabei gemacht haben.

Produkt Erfahrungen

Fahrkarten

Kleidung

Blicher

Reisen

Fahrzeuge (Auto, Roller 0. A.)
PC-Zubehor

Klingeltone

Online-Spiele

Sonstiges, z. B.

........................

3. Nennen Sie jeweils fiinf Vor- und Nachteile des Online-Shoppings gegentiber dem traditionellen
Einkauf in Ladengeschéften.

4. Wie kann man sich beim Online-Shopping gegen Cyberkriminalitit schiitzen? Tauschen Sie sich
in der Klasse dartiber aus. Erstellen Sie eine Liste mit hilfreichen Tipps.
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M2 Fiinf Sterne? — Bewertungsportale im Internet

Ob beim Online-Shopping, bei der Hotelbuchung oder bei der Wahl eines neuen Arztes: Immer mehr
Menschen lesen zunachst die Empfehlungen und Erfahrungsberichte anderer Nutzer, bevor sie eine
Entscheidung treffen. Und die Zahl der Bewertungen im Netz nimmt stetig zu. Aber sind diese Ein-
schatzungen denn immer vertrauenswiirdig?

Fallbeispiel

Auf dem Bewertungsportal Sanego verbreitet ein ano-
nymer Nutzer unwahre Behauptungen Uber einen Arzt.
So heil3t es dort beispielsweise, der Mediziner habe ein
falsches Medikament verabreicht, in seinem Behand-
lungszimmer stapelten sich Patientenakten in Wasche-
korben und die Wartezeit betrage drei Stunden. Der Arzt
erwirkte gerichtlich, dass Sanego die Verbreitung der
falschen Behauptungen unterlasst. Nun mochte er auch
noch, dass Sanego ihm Auskunft Gber die Anmeldeda-
ten des Nutzers gibt. Er verlangt, dass die Anonymitat
des Nutzers per Gerichtsbeschluss aufgehoben wird. Anonymitat im Netz — ein Problem?

Aufgaben

1. Lesen Sie den einfiihrenden Text. Online-Shopping, Hote!iu chung, Arztsuche: W'e wisitig sind
fiir Sie dabei die Empfehlungen und Erfahrungsbs:iz te andei 2r Nutzcr? Taus @heir Sie sich in der
Klasse dartiber aus.

2. Uberlegen Sie gemeinsam, welche r « ~blen.e Online-Be verturen mit sich bringen kénnen.

3. Lesen Sie das Fallbeispiel. Sc!lte da.. Ge.icit Ih, 2 ".ieinung nach die Anonymitédt des Nutzers
aufheben? Beoriiae. Sie It r Uri<il. Notieren Sie lhr Ergebnis in dem unten stehenden Kasten.

N lein :r Meinu 1g n ich sol:e das Gericht folgendermaRRen entscheiden:

..................................................................................................................................................

.....................................................................................................................................................

.....................................................................................................................................................
.....................................................................................................................................................
.....................................................................................................................................................

.....................................................................................................................................................

Zusatzaufgabe fiir Schnelle

Haben Sie schon einmal etwas von ,Shopping-Hauls” gehort? Wenn nein, recherchieren Sie im
Internet, worum es sich dabei handelt. Der Blogger Thomas Noschka sagt zu diesem Phanomen:
.Die Jugend wird durch Haul-Videos auf YouTube zerstort.” (siehe www.bit.ly/TuMottw). Wie ist
Ihre Meinung dazu? Schreiben Sie einen kurzen Kommentar zu Thomas Noschkas Blogbeitrag.
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http://bit.ly/1uMottw
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M6 Online-Handel - Shopping mit Nebenwirkungen

Amazon-Mitarbeiter
streiken fur bessere
Arbeitsbedingungen

e i

Schlechte Okobilanz:

Die Deutschen sind

Europameister im
Zurucksciicken

TR . U VW A —

© iStock

Jedes Jahr mussen
etwa 1 000 mittel-

standische Textil-
handler aufgeben

Aufgabe

Beschreiben Sie die Fotos. Erkldren Sie, auf welche ,Nebenwirkungen” des Online-Handels hier auf-
merksam gemacht wird.
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M8

Eine Frau wollte verhindern, dass werbetrei-
bende Firmen von ihrer Schwangerschaft
erfahren. Es dhnelte dem Versuch, eine Straftat
zu vertuschen.

Eine Schwangerschaft ist heutzutage eine
digitale Angelegenheit. Das wurde vor zwei
Jahren deutlich, als eine US-Supermarktkette
per Datenanalyse die Schwangerschaft einer
Minderjahrigen aus Minnesota erkannte, noch
bevor es ihr eigener Vater tat.

Die Datenanalysten der Target-Markte haben
damals den Schwangerschafts-Vorhersage-Wert
erfunden. Das war moglich, weil jeder Target-
Kunde eine Identifikationsnummer verpasst
bekommt, die mit seinen Kreditkartendaten,
seinem Namen oder seiner E-Mail-Adresse
verknipft ist. So kann Target nachverfolgen,
was seine Kunden kaufen und das mit Daten aus
anderen Quellen — zum Beispiel von spezialisier-
ten Datensammlern wie Acxiom - erganzen. Die
Analyse ergab unter anderem, dass Schwangere
ab einem bestimmten Zeitpunkt vermehrt unpar-
fumierte Lotionen kaufen. Target kann aus dem
veranderten Konsumverhalten sogar schlieen,
wann ungefdahr die Geburt ansteht — und dies<
Informationen fir zielgerichtete We.uving
nutzen. Werdende Eltern brauc!.cn viele D.nge,
die sie vorher nicht brar~*ten, unc. sir.1 dem 'nt-
sprechend wertvolle {unde 1.

Konnen Schwangcere verhindern -ass werbe-
treibe nde Unternchmen auf sie aufmerksam
werd :n? TJanet ‘/ert.si, Soziologin an der
Frincaton Uoivorsitat, hat es einmal darauf
ank o nmen lassen.

Zunachst musste sie das potenziell grofite Infor-
mationsleck schlieBen: Facebook. Sie rief alle
ihre Freunde und Verwandten an, die ihre
Schwangerschaft friher oder spater bemerken
wilrden, und verordnete ihnen absolute
Verschwiegenheit auf Facebook. Um unerkannt
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Big Data — wir wissen, was du kaufst!

auf Websites wie BabyCenter.com surfen zu
konnen, verwendete sie das Anonymisierungs-
werkzeug Tor. Um zu vermeiden, dass Super-
markte und Drogerien ihre Einkaufe mit ihrer
Person verkniipften, bezahlte sie alles in bar.
Fur Einkaufe im Netz legte sie sich ein neues
Amazon-Konto an und verwendete dazu ein

E-Mail-Adresse auf ihrem eigener Se.ver.
Hatte sie einen E-Mail-Provic.r wie Gmail
benutzt, hatte sie dami* .c . nen mus~_1, dass
ihre Mails automratisie it nach werl ereley anten
Begriffen Jur "hleuch et worden vare... Die
Ar-.. n-Paketc lieB sie sich an :ine Packstation
I'efern und sie bezahlte ausschlieBlich mit
Ai.a.on Gescher liarten, die sie wiederum in
Geschaft :n kaufte. Auch das war notig, um ihre
Eir nZuie nicht mit ihren Kreditkartendaten zu
verkntipfen. Als ihr Mann in einer Drogerie
Geschenkgutscheine im Wert von 500 Dollar
besorgen wollte, um einen Kinderwagen bestel-
len zu koénnen, sah er dort ein Plakat. Darauf
stand, die Drogerie sei beim Umtausch von so
viel Bargeld verpflichtet, die Behorden zu infor-
mieren. Denn es konne sich ja um den Versuch
handeln, Geld zu waschen.

Vertesis Schlussfolgerung: Wer die elektroni-
schen Spuren seiner Schwangerschaft verwi-
schen will, muss sich so verhalten, wie es
Kriminelle tun wirden, die ein Verbrechen
vertuschen wollen.

Text: Patrick Beuth: Big Data. Schwanger ohne digitale Spuren. In: ZEIT ONLINE, 29.04.2014. Zu finden unter: www.zeit.de/
digital/datenschutz/2014-04/big-data-schwangerschaft-verheimlichen

Aufgaben

1. Lesen Sie den Text. Erlautern Sie, wie die Datenanalysten der Supermarktkette Target feststellen

kénnen, dass eine ihrer Kundinnen schwanger ist.

2. Beschreiben Sie, welche Mal3nahmen Janet Vertesi ergreifen musste, um ihre Schwangerschaft
vor den werbetreibenden Firmen zu verheimlichen.

3. Uberlegen Sie, was Datenanalysten alles iiber Sie herausfinden kénnten, wenn sie lhre Internetak-
tivitaten auswerten wiirden. Tauschen Sie sich mit einem Partner dariiber aus.
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